Camerfirma

MANUAL:

Instalar certificado en formato software en Firefox en
entornos Windows y MAC. Posibilidad de poner una

contrasena personal a dicho certificado




. MANUAL: Instalar certificado en formato software en
Camerfirma Firefox en entornos Windows y MAC. Posibilidad de
poner una contrasefa personal a dicho certificado

Contenido
INTRODUCCION ......oouiiiiaiieiiicte ettt ae st bbb s bbb bbb s s anes 3
INSTALACION DE CERTIFICADO SOFTWARE EN FIREFOX EN ENTORNO WINDOWS .................. 3
INSTALACION DE CERTIFICADO SOFTWARE EN FIREFOX EN ENTORNO MAC ..........coccevriveunnne. 6
POSIBILIDAD DE INCORPORAR UNA CONTRASENA PRIVADA A UN CERTIFICADO INSTALADO
EN FIREFOX ......ouvuiuivieieetieitesssete st esss b s se st se bbb s s st b bbbt b s s s s s b st s s s s b sanee 11

AC CAMERFIRMA, S.A. - NIF: A 82743287

Pagina 2 de 13

C/Ribera del Loira, 12
28006 - Madrid




. MANUAL: Instalar certificado en formato software en
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INTRODUCCION

En este manual se va a realizar una explicacién de como instalar un certificado

tipo software en el navegador Mozilla Firefox, tanto para entornos Windows como MAC.

Por dltimo, se indicard como poner una contrasefia personal al propio certificado

para trabajar con él en Firefox.

INSTALACION DE CERTIFICADO SOFTWARE EN FIREFOX EN
ENTORNO WINDOWS

En primer lugar, una vez lanzado Firefox, es necesario acceder al mena Opciones.

- n n o =
5 Go ru 5 .
# Conectarse a Sync
B Mueva ventana
© Nueva ventana privada
B3 Restaurar sesion anterior
Tamaiio = 0% + W2
Editar ¥ o @
liiy catdlogo »
& Complementos
%% Opciones
¢ Versonalizar
Abrir archiva..,
Guardar comg..
= Imprimir.,
Q Buscar en esta pagina
Mis >
Desarrellador web ¥
@ Ayuda »
¢ salir

Una vez en el mend Opciones, se selecciona la seccion Privacidad /Seguridad y

posteriormente la pestafia Certificados- Ver Certificados.
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Camerfirma

;} General MNos esforzamos en proporcionarle opciones y recopilamos solo lo gue necesitamos para
proporcionarle y mejorar Firefox para todos. Siempre pedimos permiso antes de recibir
m Inicio informacion personal.

Q Buscar

Aviso sobre privacidad

+  Permitir a Firefox enviar datos técnicos y de interaccion a Mozilla Saber mas
Privacidad &

n - idad Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber mas
Seguridad
Kk~ Cuenta Firefox

Seqguridad

Proteccion contra contenido engafioso y software peligroso
v Bloquear contenido peligroso y engafnoso Saber mas
~  Bloguear descargas peligrosas

v Advertirle sobre software no deseado y poco usual

Certificados

Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente
® Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

validez actual de los certificados . . R
@ Firefox Asistencia Dispositivos de seguridad...

A continuacion, se hace clic sobre el boton Importar.

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad

3

Caduca e

Hacer copia de todo... Importar... Eliminar...

Aceptar

Localice el fichero que contiene su certificado, seleccionelo y haga clic en Abrir.
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r@) Archivo de certificado para importar &J\
s - N — -
@Uv‘ » Certificado Video - |4, ‘ l Buscar Certificado Video 0 |
Organizar ¥ Nueva carpeta H== w il 'Q-
b Eavostos 5 Nombre . Fecha de modifica... Tipo
& Descargas @ cmf_pf_sw_kpsc_valido.pll Archivo P12

Bl Escritorio = @ QTQ3MDA2ZMDEWMDAWMDAzZ Archivo P12

=l Sitios recientes

55 Google Drive

v# Dropbox

. Bibliotecas

<] Documentos

| Imagenes

3'/ Musica

B Videns ] il ’

Nembre: cmf_pf_sw_kpsc_valido.p12 - [Archivos PK (*.pl2;*.pfx) v]
[ Abrir |v [ Cancelar J l

A continuacion, Firefox solicita el PIN DE ACTIVACION del certificado. Dicho
PIN DE ACTIVACION habitualmente se comunica al cliente mediante un correo

electronico que se envia cuando el usuario descarga su certificado. Tras introducir dicho
PIN DE ACTIVACION se debe hacer clic en Aceptar.

-

-
Didlogo de introduccidn de contrasena I&J

Por faveor, introduzea la contrasefia que se utilizé para cifrar
esta copia de respaldo del certificado.

Contrasena: ----------------l

I Aceptar | Cancelar

Si el PIN DE ACTIVACION es el correcto, el certificado quedara instalado en el
navegador Firefox.
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(Alerta @‘

L Se han restaurado satisfactoriamente su(s) certificado(s) de seguridad

y clave(s) privada(s).

INSTALACION DE CERTIFICADO SOFTWARE EN FIREFOX EN

ENTORNO MAC

Iniciamos el navegador.

@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda O 2 T 4 VieN12 TestTestTest Q i=
G Google x

&« [caRN} D@ https://www.google.com o O | Q Buscar INn O =

QP Tu Firofox esté muy desactuaizada. Para poder sequi protegiéndote, necesita actualizarse. | Actualizar Ahora Descubrie mis X

S -

Google

9 Un recordatorio de privacidad de Google recoroarme is Taroe ([l

Espafia

Publicidad  Emprosa  Acorca de

Privacdad  Condiciones  Configuracion

HOO® RO

En el Menu Firefox, seleccionamos la opcién Preferencias.
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D f T4 Vie1:20 TestTestTest Q =

x I
D@ https:/www.google.com || Qs n e =
Servicios >
> Izado. Pars poder sequir protegiéndote, necesia sctualizarse. | Actuaizar Anora Descubrir més X
Ocultar Firefox ~ 3%H
Ocultar otros X %H
Mostr todo amai miceres 31 [ Y
Salir de Firefox ~ 36Q
" .S
O e
St 1S
8 Google Voyat o

Ofrecido por Google en: catald galego euskara

9 Un recordatorio de privacidad de Google RECORDARME MAS TARDE

Espafa

Publicided ~ Empresa  Ac

Privacidad  Condiciones  Configuracién

903 .00 «BRBOO® 052 ) HEkY

Posteriormente seleccionamos la opcién Privacidad y seguridad, y a continuacion
en el apartado Certificados, pulsamos sobre el boton Ver certificados:
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@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda
X Proferoncias X

<« c @ © Firefox

about:preferences#privacy

ar en Preferencia

PIUROICIONENIE ¥ MEUrar FIIIOX Par LUos. SIEMPre PEainius PEImso dnes oe recion

ﬁ General
Q Buscar

a Privacidad y
seguridad

informacién personal.

Aviso sobre privacidad

¥ Permitir a Firefox enviar datos técnicos y de interaccién a Mozilla Saber més

Permitir a Firefox enviar informes de fallos a Mozilla Saber més

c Cuenta de Firefox

Seguridad

Pr ién contra i fi

y software peligroso
v Bloquear contenido peligrosc y engafioso Saber mas
v Bloguear descargas peligrosas

v Advertirie sobre software no deseado y poco usual

Certificados

Cuando un servidor solicite su certificado personal
Seleccionar uno autométicamente

® Preguntar cada vez

Consultar a los servidores respondedores OCSP para Ver certificados...
v

confirmar la validez actual de los certificados . "
Dispositivos de seguridad...

@ Ayuda de Firefox

(o}

3 2 4 Vie1l4:03 TestTestTest Q (=

n o =

100F 10 aBBROO® 'O 2 Yu mEAY

Una vez que esta dentro del Administrador de certificados y dentro de la pestafia

Sus certificados, pulsamos sobre el boton Importar
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@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda D f B 4 Vie1d:04 TestTestTest Q i

Sl 3f Preterencias

© Firefox  about:preferences#privacy

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad Numero de serie Caduca el

Hacer copia... Hacer copia de todo... Importar... Eliminar..

Aceptar

10OF 00 aBBBROO®TOF? Y5 EEA W

Buscamos con el explorador de archivos el fichero “.p12” que hemos descargado

en el proceso de emision.
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& Firefox Edit

D % B 4 Vie14:04 TestTestTest Q :

B9 Buscando “Este Mac* T

Fecha de modificacién

o 2017

Certificados.p12 8/6/16 16:31
2016

racer_pf 1460_sw_kusu_valido.p12 15/2/1817:15
Antes

Tiene certif|
: cmf_p!_sw_kpsc_caducado.p12
Nombre ; cmt_pf_sw_kpsc_revocado.p12

| cmt_pt_sw_kpsc_valido.p12
racer_pf 1460_sw_kusu_valido.p12
TnIBVVpRemTEVWxvUjhwTw==.p12
THIBVVpReMIEVWxvUjhwTw==.p12

@ test > [ Descargas >  dzVTM3IGMECAN3FQA3JPcA==p12

Ocultar extensién  Opciones

Hacer copia... Hacer copia de todo... Importar... Eliminar..

Aceptar

CE0% aBRABOO®T O 2 YE mEA¥

Después introducimos el PIN del certificado que habremos recibido de

Camerfirma justo después de la descarga “Confirmacion de descarga de su certificado”.
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@ Firefox  about:preferences#privacy

c ¢
QP 1 Firetox osts muy desactuaizado. Para poder seguir protegiéndote, nea E

Sus certificados

D % B o4 Vie1:49 TestTestTest Q i=

Contrasefia requerida

Introduzca la contrasefia que se usé para cifrar esta
copia de respaldo del certificado:

‘
-

Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado

Hacer copia

Dispositivo de seguridad Ndmero de serie Caduca el

Hacer copia de todo, Importar...

Aceptar

ura de
1..10.29.39

§ONE [0 aBRABOO® O Y& HEAY

Tras la importacion, el certificado habra quedado incorporado en la aplicacion.

POSIBILIDAD DE INCORPORAR UNA CONTRASENA PRIVADA A UN
CERTIFICADO INSTALADO EN FIREFOX

Este navegador no permite asignar una contrasefia al certificado en el momento

de su instalacion en un equipo, sino que, por defecto, reasignara la misma que tuviere la

copia de seguridad, o ninguna, si es que la copia no estuviera protegida.

Sin embargo, a diferencia de los otros navegadores, si permite incorporarle una

contrasefa a posteriori. Para ello, habremos de seguir estos pasos:

1. Accedemos al menu de Herramientas, Opciones, Avanzado, Cifrado y

pulsamos sobre el boton “Dispositivos de seguridad”.
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Opclones % EJ

[P o % % §

| Principal Pestalias T

| Generat | Red | Actu

sdad

Protocolos

) vse SSL 30 (D Utar TLS 1.0

Cortdicados

Cuando Ln sktio web requiera un certficado:

O sel un . @ Progutarns case oy

{ ver certimcodog ) (Listas de revocacsin ) ( yer ) (repostvos s de3)

(ncogtr ) [ oo ) [ ayuon )

2. Lanueva ventana que se abre es la del “Administrador de dispositivos®,
en la que seleccionaremos el “Dispositivo software de seguridad” y

pulsaremos sobre el boton “Cambiar contrasefia”

1 Administrador de dispositivos B =10l x]
[ Médulos de seguridadydispositvos | [Detalles [ Valor | € cnrsomsin
» N5S Internal PKCS #11 Modyle Estado Usto
Senicios de criplogra®a genéd Descripelon Claves priva Terminae sasxlo
Disp i g0 seg Fabricante  Mozits org
v Mbdulo de cenificados raix Verssdn MW 311 @
Buinn Otject Token Versin FW 0.0 [ ¢ \
Ebqueta  Dispositvo R d
Fabricante  Moia org o
Rescarg

Nimero de.. 0000000000
Versidn 4w 83 { rvawrps )
Verssn¥W 00 - -
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3. A continuacion pediréd introducir la contrasefia con la que queremos

proteger el certificado y, a continuacion, la confirmamos.

Cambiar la contrasefia maestra ] x|

Dispositivo de seguridad:  Dispositivo software de segurida

l
|

Conlrasefia actual: }3, n definir)
| Nueva contrasefia: | Tkk ik ki
Nueva contrasena (confirmary | shesiede ke e &

| Medidor de calidad de la contraseiia

|
{ ")
L

———— e ————————————————

Bceptar ) { cencetar )

Desde este momento, el certificado quedara protegido con la contrasefia que le

hemos asignado.

alerta x|

( | \ Contrasefia maestra cambiada satisfactoriamente.

Erery
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