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Camerfirma

MANUAL: Como instalar un .p12 en el movil (sistema
Android).

INTRODUCCION

En muchas ocasiones es posible que tengamos que utilizar certificados digitales para

iniciar sesion en diferentes webs o plataformas. Aunque administrar y utilizar certificados

digitales es muy sencillo en un sistema de escritorio, la tarea puede complicarse bastante cuando

gueremos hacerlo desde dispositivos maviles. Por ello, en este tutorial os vamos a ensefiar cémo

instalar un certificado digital en un smartphone o tablet Android y como utilizarlo desde el

navegador.

INSTALACION DEL .p12 EN EL MOVIL ANDROID

Para instalar el certificado digital con extension .p12 en el movil, hay que seguir los

siguientes pasos:

1. Hay que llevar el archivo con extension .p12 del ordenador al movil a través del correo

electronico, WiFi, Bluetooth o cualquier medio disponible. Una vez localizado el archivo del

certificado, tenemos 2 opciones para instalarlo:

1.1. Localizar directamente el archivo en el mavil y pulsar sobre él. Pedira una contrasefia,
la cual es el PIN del certificado (PIN DE ACTIVACION) que debemos introducir para

gue gquede correctamente instalado.
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v & F Yolgo ¢ 186 R/s T 41027 Yoigo ¢ 97K/s BT, o128
< Unidad USB < Unidad USB Instalador de certificados
Categorias © Unidad USB ~ CERTIFICATE Categorias ~ UnidadUS8 = CERTIFICATE

2019/6/11 21:50,00 8,73

cGdOMIpFbm8x.. YObIFgZQ==.p12

Abrir con
Q (4
Instalador de StickerMaker
certificados

cGAOMIpFbmBx..YObIFqZQ==p12

Nombre del certificado

Nombre del certificado:
(np_qcit_p12_510_1825_sw_kpsc)

Uso de credenciales:

VPN y aplicaciones v
El paquete contiene

una clave de usuario

un certificado de usuario
2 certificados de CA

CANCELAR ACEPTAR

1.2. Laotraopcion para instalar el certificado en Android es ir siguiendo los siguientes pasos:

1.2.1. Acceder al apartado de Ajustes del dispositivo:

Se accede al apartado Ajustes
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1.2.2. Se accede al apartado de Seguridad:
* Ajustes
% Peffiles
9 Ubicacién
Se accede al apartado Seguridad & Seguridad
© Privacidad

B Idioma e introduccidn de t.

£ Copia de sequridad

CUENTAS

@ CyanogenMod

E Etermax Games

NOTA: En las altimas versiones de Android, puede ser tan sencillo como, una vez
en Ajustes, en el buscador poner certificado y aparecera directamente todo el mend

referente a los certificados, en el cual escogeremos Instalar certificados:

12:41 o = (e
< cent

Certificacion

Instalar certificados
Gestion de certificados WAPI

Eliminar certificados

- @® -
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1.2.3. Seleccionar Instalar desde la tarjeta SD:

o a 07 01:06

{ # Seguridad [D: sek

Verificar aplicaciones

N I 1 de

an puede beer not
ALMACEMAMIENTOD DE CREDEMNCIALES

macenamiento

e selecciona la opcidn instalar
desde fa tagjeta S0

1.2.4. Seleccionar el archivo que contiene el certificado descargado:

o Fal 07 01:06
@ Descargas = ol

Se selacciona al archivo que — - :
cantiens al cartificads @ crf_pf_sw_kpsc_valido.pl2

descangado.
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1.2.5. Nos pediré la contrasefia que es el PIN del certificado y pulsamos Aceptar:

34D 01:06

c.1
' SCR

lne
08

asena para extraes
Intreduzca la contrasefia (o PIN) del
certificado. Habitualmente AC
Camerfirma comunica este PIN de
activacion mediante un correo
electrdnico.

Cancelar Aceptar

1.2.6. Se pulsa de nuevo en Aceptar:

Nombre del certificado:
psc)_R05999990_00000000T

Uso de credenciales:

VPN y aplicaciones

Cancelar Aceptar Pulsar en Aceptar
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1.2.7. Por motivos de seguridad, Android nos puede recomendar introducir algun sistema

de desbloqueo mediante contrasefia (PIN) o patrén para el dispositivo (en el ejemplo

se selecciona un PIN) que habrad que introducir cada vez que se desbloquee el

dispositivo:

Por motivos de seguridad, Android
le puede solicitar que establezca
una contrasefia o un PIN para la

pantalla de blogueo (con objeto de

que cualguiera que tenga acceso al
smariphone no tenga acceso al
cerlificado)

F.dD® 0107

') SCR

Para poder usar el
almacenamiento de
credenciales, debes establecer
una contrasena o un PIN para
la pantalla de bloqueo.

Cancelar Aceptar
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U Fd D 01:07

* Método de desbloqueo :o: SCR

Patrén

En este ejemplo, se selecciona
proteger el desbloqueo del PIN
smartphone mediante un PIN

Contraseina

1.2.8. Android nos confirma que el certificado ha quedado instalado:

o Fal [ 01:07

.@, SCR

Androld confirma gue el certificado {m:lf_pf_sw_kps::]_FIﬂE‘EI-’EHEIBIJ_[J[I-[HN]EIEIIJT 5B
ha quedado instalado ha instalado.
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Android).

1.2.9. Se puede comprobar que ha quedado correctamente instalado accediendo a

Certificados de confianza y, una vez dentro, en Usuario:

Se puede comprobar accediendo
a Cerlificados de confianza

A DA 7 LD
( * Seguridad

01:07

(0] SER

dvertencia antes de instalarlas

Acceso a notificaciones

aplicacién puede leer notificaciones

ALMACENAMIENTO DE CREDENCIALES

Tipo de almacenamiento

Solo software

Certificados de confianza

4‘-","‘}”.!"' certifice

CA de confianza

Instalar desde la tarjeta SD

Instalar certificados desde la tarnjeta SD

Eliminar certificados
Elmnar todos los ¢

ENCRIPTACION

Encriptar teléfono
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i
( * Certificados de confianZg ' sER
-

U F.d D 01:07

Para ver los certificades del
SISTEMA USUARIO usuario instalados es necesario
pulsar sobre Usuario

A-Trust Ges. f.
Sicherheitssysteme in
elektr. Datenverkehr
GmbH

A-Trust-nQuak03

AC Camerfirma S.A.

ers of Commerc

AC Camerfirma S.A.

Global Chambersign Roo

AC Camerfirma SA CIF
AB2743287

Chambers of Commerc
ﬂ £ [ ‘E'.lll Iy on:o7

.- N P
. # Certificados de confianzp  SER

SISTEMA USUARIOD

C Camerfirma SA

2. Se puede hacer ya uso del certificado accediendo con Chrome del Android a alguna pégina

que lo requiera 0 pagina de prueba, por ejemplo la  pagina
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https://www.camerfirma.com/ayuda/pagina-de-prueba/. Saldra una imagen similar a la siguiente

para seleccionar el certificado y pulsaremos PERMITIR:

Seleccione un certificado

Chrome ha solicitado un certificado. 5i acepta esta solicitud, permitira a la
aplicacidn usar este certificados con servidores a partir de ahora. El servidor que
solicita se ha reconocido como www 1. agenciatributaria. gob.es:d43. Acepte esta
solicitud solo sl confla en la aplicackin.

(Mp_goit_p12_510_1825_sw_kpsac)
CsESSERIALNUMBER=IDCES-T0845199R, SURNAME= RIVERA @
VALERD,GIVENMAME =GRACIELA EMMA CH=70845199R GRACIELA

EMBA RIVERA

Puede instalar certificados desde un archivo PKCS#12 con una extensién de
archivo plxo.p12

INSTALAR

RECHAZAR FERMITIR
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