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INTRODUCCION 
 

 

Una firma digital adjuntada a un mensaje de correo electrónico ofrece otro nivel 

de seguridad proporcionando seguridad al destinatario que usted, no es un impostor: firmó 

el contenido del mensaje de correo electrónico. La firma digital, que incluye el certificado 

y la clave pública, procede de su identificador digital. Y ese identificador digital sirve 

como huella digital único e indica que el destinatario que todavía no ha cambiado el 

contenido al transmitirlos. Privacidad adicional, también puede cifrar mensajes de correo 

electrónico. 

 

El cifrado y los certificados digitales son consideraciones importantes en cualquier 

organización. De forma predeterminada, Exchange Server está configurado para usar la 

seguridad de la capa de transporte (TLS) para cifrar la comunicación entre los servidores 

internos de Exchange y entre los servicios de Exchange en el servidor local. Pero, los 

administradores de Exchange necesitan tener en cuenta sus requisitos de cifrado para la 

comunicación con clientes internos y externos (equipos y dispositivos móviles), y 

servidores de mensajería externos. 

 

 

FIRMAR DIGITALMENTE UN SOLO MENSAJE (PC) 

1. En el mensaje, en el grupo Permiso de la pestaña Opciones, haga clic 

en Firmar mensaje. 

o Si no ve el botón Firmar mensaje, haga lo siguiente: 

▪ En el mensaje, haga clic en Opciones. 

▪ En el grupo Más opciones, haga clic en el cuadro de diálogo 

Selector de cuadro  en la esquina inferior derecha. 

▪ Haga clic en Configuración de seguridad y active la 

casilla Agregar firma digital a este mensaje. 

▪ Haga clic en Aceptar y luego en Cerrar. 
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o Si no ve el botón Firmar mensaje, es posible que no tenga un 

identificador digital configurado para firmar digitalmente los mensajes y que debe hacer 

lo siguiente para instalar una firma digital. 

▪ En el menú archivo, haga clic en Opciones > Centro de 

confianza. 

▪ En El centro de confianza de Microsoft Outlook, haga clic 

en Configuración del centro de confianza > Seguridad del correo electrónico 

▪ Haga clic en Importar o exportar para importar un Id. digital de 

un archivo en el equipo, o haga clic en obtener identificadores digitales para obtener 

una lista de los servicios que emitir identificadores digitales para su uso. 

2. Redacte el mensaje y envíelo. 

FIRMAR DIGITALMENTE TODOS LOS MENSAJES 

1. En la pestaña archivo, haga clic en Opciones >Centro de confianza. 

2. En Centro de confianza de Microsoft Outlook, haga clic 

en Configuración del Centro de confianza. 

3. En Correo cifrado, dentro de la pestaña Seguridad del correo 

electrónico, active la casilla Agregar firma digital a los mensajes salientes. 

4. Si están disponibles, puede seleccionar una de las siguientes opciones: 

o Si desea que los destinatarios que no dispongan de la seguridad S/MIME 

puedan leer el mensaje, active la casilla Enviar mensaje firmado de texto no cifrado al 

enviar mensajes firmados. Esta casilla está activada de forma predeterminada. 

o Para comprobar que los destinatarios del mensaje firmado digitalmente lo 

hayan recibido sin alteraciones, active la casilla Solicitar confirmación S/MIME para 

todos los mensajes S/MIME firmados. Puede solicitar recibir una notificación en la que 

se indique quién abrió el mensaje y cuándo lo hizo. Cuando envíe un mensaje con una 

solicitud de confirmación S/MIME, esta información de comprobación se devuelve en un 

mensaje que se envía a la Bandeja de entrada. 
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5. Para cambiar otras opciones, como elegir entre varios certificados el que 

se va a usar, haga clic en Configuración. 

6. Haga clic en Aceptar en todos los cuadros de diálogo. 

ENVIO DE UN MENSAJE CIFRADO O CON FIRMA DIGITAL 

Outlook para Office 365 para Mac Outlook 2016 para Mac Outlook para 
Mac 2011Outlook 2019 para Mac  

Enviar un mensaje con firma digital 

Antes de comenzar este procedimiento, debe haber agregado un certificado a la 

llave de la clave de su equipo. Para obtener más información sobre cómo solicitar un 

certificado digital de una entidad emisora de certificados, consulte la ayuda de Mac. 

1. En el menú Herramientas, haga clic en Cuentas. 

 

2. Haga clic en la cuenta de la que desea enviar un mensaje firmado 

digitalmente y seleccione seguridadde > avanzada . 

3. En certificado, seleccione el certificado que quiere usar. Solo verá los 

certificados que ha agregado a las llaves de su cuenta de usuario de Mac OSX y los 

certificados que son válidos para la firma digital o el cifrado. Para obtener más 

información sobre cómo agregar certificados a llaves, consulte la ayuda de Mac. 

4. Siga uno de estos procedimientos: 

Para asegurarse de que todos los destinatarios puedan abrir los mensajes firmados 

digitalmente, incluso si no tienen una aplicación de correo S/MIME y no pueden 

https://support.apple.com/kb/PH20128?locale=en_US
https://support.apple.com/kb/PH20129?locale=en_US
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comprobar el certificado, seleccione enviar mensajes firmados digitalmente como 

texto no cifrado. 

Para permitir que los destinatarios puedan enviarle mensajes cifrados, asegúrese 

de haber seleccionado los certificados de firma y cifrado y, a continuación, 

seleccione incluir mis certificados en los mensajes firmados. 

5. Haga clic en Aceptar y cierre el cuadro de diálogo Cuentas. 

6. Si es un suscriptor de Office 365, y en compilación 16.19.18110402 y 

versiones posteriores , 

En un mensaje de correo electrónico, elija Opciones y haga clic en firmar. 

 

Para Outlook para Mac 2019, 2016 y 2011, 

En un mensaje de correo electrónico, seleccione Opciones _GT_ 

de seguridad > firmar mensaje digitalmente. 

 

7. Termine de redactar el mensaje y haga clic en Enviar. 

8.  
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PASO A PASO DE FIRMA DE UN CERTIFICADO EN MICROSOFT 
EXCHANGE 

 

 1.- Seleccionar Archivo / Opciones 

 

 

 

2.- Seleccionar “Centro de Confianza” 
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3.- Seleccionar “Seguridad del correo electrónica” 

 

 

 

4.-  En I.D 

Certificados Digitales, 

seleccionar “Importar o 

Exportar” y aceptar. 

  

 

NOTA: Siempre para poder 

realizar la firma del correo 

electrónico, la dirección de 

email del certificado debe 

coincidir con la dirección 

desde la que queremos 

enviar el mail firmado. 


