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2. Objetivo del documento

El objetivo de este documento es identificar si un certificado esta revocado, comprobando
gue el certificado aparece en la lista de revocados, o CRL, descargandose la clave publica del
propio certificado.

3. ¢Como descargarse la clave publica?

Lo primero de todo es descargarse la clave publica del certificado, para ello tenemos que

ir al almacén de Windows. Desde Internet Explorer, vamos a Herramientas e y seleccionamos

“Opciones de internet”

o~ ]
Inmprirnir »
Archivo »
Zoom (95%) *
Seguridad » | ™
Abrir con Micresoft Edge Ctrl+Mannis+E
Agregar sitio a la vista Aplicaciones
Ver descargas Ctrl+)

Administrar complementos
Herramientas de desarrollo F12
Ir a sitios anclades

Confrguracion de Vista de compatibahdad

Opciones de Internet %

Acerca de Internet Explorer

Posteriormente tendriamos que irnos a la pestana “Contenido” y seleccionamos
“Certificados”
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Opciones de Internet ? >
Conexiones Programas Opciones 2uznzads
General Sequridad Privacidad
Certificados

|Jse certificados para las conexiones dfradas y para fines de
] identificacian.

Borrar estado S50 Certificados Editores

Autocompletar
= Autocompletar almacena lo escrito en figuracidn
Qj paginas web para intentar anticiparse a
o que escribe y sugerir posibles
coincidencias.
Fuentes y Web Slices
E Las fuentes y las Web Slices Configuracion
&l proporcionan contenido actualizado de

sitios web, el cual puede leerse en
Internet Explorer y en otros programas,

Nos aparece una ventana como esta, en la que aparecen todos los certificados instalados
en el almacén de Windows. Para exportar la clave publica, nos ponemos encima del certificado

seleccionado y damos a “Exportar”

Certificados X

Propdsito planteado: | <Todos> v

Personal Otras personas = Entidades de certificacién intermedias = Entidades de certificaci ¢ | *

Emitido para Emitido por Fechade... Nombre descriptivo
[5)ca7975eb-a118-42... MS-Organization-Access  19/08/2029  <ninguno>

54 JUAN CAMARA ESP... RACER DESARROLLO 28/10/2022 (racer_pf 1460_...
E ... AC Camerfirma Certifi... 13/12/2021 (cmf pf sw_kps...

_ﬁJ = ... AC Camerfirma Certifi... 14/12/2019 (cmf_pf_sw_kps...

.;,J ; ... RACER 13/12/2022 CERT CIUDADANO
G- - ... Camerfirma GestionI... 07/12/2019 (gi_sw_kpsc)

_,\‘J ... Camerfirma GestionI... 06/12/2021 (gi_sw_kpsc)

Bl 5 .. Communications Server  16/05/2019  <ninguno>

Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Autenticacién del diente, Correo seguro

Ver

Cerrar

A continuacion, tendriamos que seguir el asistente para exportar certificados:
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% Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguients para continuar.

Cancelar

Seleccionamos “No exportar la clave privada” y damos a “Siguiente”:

& b# Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?
Exportar la dave privada
(® No exportar la dave privada

Mota: la dave privada asociada estd marcada como no exportable. Solamente puede
exportarse el certificado.

Cancea

En la siguiente pantalla seleccionamos el formato a usar. En este caso seleccionamos
“DER binario codificado X.509 (.CER)”, aunque también nos valdria si seleccionamos “X.509

codificado base 64 (.CER)”. Seguimos con el asistente.
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&«

x
+% Asistente para exportar certificados

Formato de archive de exportacién

Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdione el formato que desea usar:

(®) DER. binario codificado X.509 {.CER)

() %.509 codificado base 64 {.CER)

() Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.F7E)
Incluir todos los certificados en |a ruta de certificacion (si es posible)

Intercambio de informacidn personal: PKCS #12 (.PFX)
Incluir todos los certificados en |a ruta de certificacion (si es posible)
Eliminar la dave privada si la exportacion es correcta

Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacen de certificados en serie de Microsoft

(.55T)

Cancelar

En la siguiente ventana tenemos que guardar el fichero exportado, para ello, pinchamos en

el boton “Examinar”, localizamos la ubicacién donde queremos guardarlo y le ponemos un nombre.

A continuacion, damos a “Guardar”

| €& &¢ Asistente para exportar certificados

Archivo que se va a exportar

Especifique el nombre del archivo que desea exportar

Nombre de archivo:

= AC Ca...

I Examinar... I

& Guardar como

- v 4 || « Escri.. > CLAVEPUBLICAT..
Organizar v Nueva carpeta

A Nombre
# Acceso rapido

B Escritorio Ningun elemento coincide con el criterio de
& Descargas
<] Documentos #
&= Imégenes
Certificado de gt

ENLACES v <

Nombre: | (SEY i

Fecha de modificacién

v O Buscar en CLAVE PUB

PUBLICATU... P

ueda

po:

inario codificado X.509 (*.cer)

A Ocultar carpetas

Guardar

Cancelar
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Seguimos con el asistente y en la siguiente ventana que nos aparece, tendriamos que dar

a “Finalizar”:

«

Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.,

Especificd la siguiente configuracion:
Mombre de archivo

C:\Users'susanasr \Desktop\Cl
Exportar daves No
Induir todos los certificados en la ruta de certificadién Mo

Formato de archivo DER. binario codificado X.509 (

Finalizar Cancelar

Asistente para exportar certificados bt

La exportacion se realizo correctamente,

Ya tendriamos exportada la clave publica.

4. Comprobacion de la CRL

Una vez que tenemos la clave publica del certificado (se le habra generado un archivo con

extension .cer o .crt) si la ejecutamos para ver los detalles del certificado, nos aparecera asi:
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Tenemos que pinchar en la pestafa

wh Certificado

General Detalles Ruta de certificacion

.'éiﬁg Informacién del certificado

Este certificade ha expirado o no es valido todavia.

Emitido para: JUAN CAMARA ESPARIOL
Emitido por:  RACER DESARROLLO

Valido desde 29/10/2018 hasta 23/10/2022

Instalar certificado... Dedaracién del emisor

Aceptar

Detalles
para poder ver todos los campos del

certificado. Tenemos que localizar el Campo “Puntos de distribucion CRL” y copiar la primera

direccion URL (en este ejemplo seria la que esta seleccionada)

@i Certificade >
General Detalles  Ruta de certificacisn
Mostrar: | <Todos> et
Campo Valor &
@Identiﬁcador de dave del tit... 0e02a57fb95ddaBc1017f3aef...
@Acceso alainformacidnde ... [1]Acceso a informacidn de au...
@Identiﬁcador de dave de en... Id. de dave=b9ab71ef450d23. ..
Puntos de distribucian CRL [1]Punto de distribucién CRL: ...
@Nombre alternativo del emisor Mo hay un nombre alternativo
@Nomhre alternativo del titular  Nombre RFC322=susana.saez. ..
@Directivas del certificado [1]Directiva de certificado:Ide...
[=lnsstricrinnes hisirae Tine e 2entn=Frtidad finzl v

[1]Punto de distribucién CRL
Mombre del punta de distribucidn:
Mombre completo:
Direccidn URL=http: ffcrl. camerfirma. comfracer_f.crl
[2]Punto de distribucién CRL
Mombre del punta de distribucidn:
Mombre completo:
Direccidn URL=http: fjcrl 1.camerfirma.comfracer_f.crl

Copiar en archivo...

Editar propiedar
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Pegamos dicha direccion URL en un navegador cualquiera y se descarga la “Lista de

revocacion de certificados”. Un fichero como el siguiente:

Lista de revecacidn de certificados >

General |ista de revocadones

% Informacidn de la lista de revocacion de certificados
o
£

Campao Walor

Dl-'ersio’n V2

BEmisor RACER, AC Camerfirma 54, AB27...
BFecha efectiva martes, 10 de diciembre de 2019 2...

BPréxima actualizacion  jueves, 12 de didembre de 2019 2...
Bnlgoriimo de firma sha256R5A

D.-'-\Igoriimo hashde f... shalse

.@Identiﬁcador deda... Id. de dave=bebc08d42ebal04ca...
(&5][Mamero CRL 26a7

DHueIIa digital aB817df140a38915e5e2b55a7d414... v

Valor:

Nos vamos a la pestaia “Lista de revocaciones” y comparamos con el campo “Numero de
serie” de la clave publica. Si dicho numero de serie no aparece en la Lista de revocaciones es que

el certificado no esta revocado.
Si el numero de serie, si aparece en la Lista de revocaciones es que el certificado se

encuentra revocado.
El orden de la lista de revocacién es haxadecimal, es decir, primero irian los nimeros del

0 al 9 y posteriormente las letras (a, b, c, etc).
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I \s Hucear
L Lista de revocacion de certificados X
| Q
General Detalles Ruta de certificacion General Lista de revocaciones
By

{ Mostrar: | <Todos> v 1 Certificados revocados:
| ‘ Numero de serie Fecha de revocadién G ‘

Cémpo Valor 2 56ad90f8caffe69d lunes, 28 de mayo de 2...

i)\ Versién V3 573a2d67e665db5e jueves, 6 de julio de 20...

\_:,‘Némero de serie 57e3e2b567d2870e74 573a8f9644c32a1e lunes, 20 de mayo de 2...

, Sl ey o 58326025b198133 lunes, 17 de didembred... ,

=] atgoritmo hash de firma sha256 i -

E RACER DESARROLLO, AC Ca... Entrada de revocadién

,Li\lél»do desde lunes, 29 de octubre de 2018 ...

wfi Vélido hasta viernes, 28 de octubre de 202... Campo Valor

[Ela iatn FS_1AN CAMARA FSDARIN b

5723e2b567d2870e74 I

¥
Valor:
Copiar en archivo...
Acetar
T =

5. Acciones a tomar cuando la CRL muestra el certificado como

caducado.

Si el numero de serie de la clave publica del certificado aparece en la lista de
revocaciones, y por tanto, muestra el certificado como revocado, hay que contemplar dos

escenarios:

1.- Si al validar el certificado, se sigue mostrando como revocado, tendria que hacer
una nueva solicitud, o si lo prefiere, puede ponerse en contacto con el departamento de
soporte de Camerfirma.

Para validar el certificado, lo puede hacer de dos maneras:
@ A través de Valide Red Sara

(https://valide.redsara.es/valide/validarFirma/ejecutar.html),

(b) o bien a través del aplicativo de validacion en nuestra web:

www.camerfirma.com -> Certificados digitales - Utilidades - Validacién de
certificados - Acceso al servicio de Consulta (plataforma STATUS),

(https://secure.camerfirma.com/solicitudes status/estado certificado.php)

2.- Si una vez validado el certificado, en Valide o en nuestro aplicativo, aparece

como correcto, debe abrirnos una consulta a través de nuestra herramienta de gestion de
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incidencias (https://camerfirma.freshdesk.com/support/tickets/new) o bien mandar un

correo a soporteusuarios@camerfirma.com, explicando toda la casuistica, para que lo

podamos revisar.
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