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. MANUAL: Solicitud e Instalacion de un Certificado de
Camerfirma Servidor Seguro en Windows 2003 Server con IIS 6.0

1. OBJETIVOS

El objetivo de este documento, en primer lugar, es informar a los clientes de AC Camerfirma que
vayan a solicitar un certificado de servidor seguro, de los requisitos técnicos para realizar dicha
solicitud.

Posteriormente se explicara la instalacion del certificado obtenido en un sistema con Windows
2003 Server con 1S 6.0.

2. SOLICITUD

El primer paso es acceder a la administracion de Internet Information Server: pulse sobre el boton
de Inicio, seleccione Todos los programas, Herramientas Administrativas y después
Administrador de Internet Information Services (11S). Cuando se abra la ventana correspondiente,
haga clic en el nombre de su servidor y pulse el botén derecho del ratéon para acceder a sus

propiedades.

t Administrador de Internet Information Services (I15)

¥y archive Acddn  Yer Favoribos  Veotana  Ayuda

&= ORI XEFRE @I EZ » 80

Iy Servicios de Inbernet: Information Server | Nombre
=i DAYINGT (equipo local) _ra

+ | Sitios FTP

H- ) Grupos de aplicaciones

= Sitios Web

[ 3 Sitio Web predeterminado
[+ mr —

#-_) Extensior Explorar
Permisos
Examinar
Iniciar
e L4
Todas las tareas ¥
ey ¥
MNueva venkana desde agui /
Mueva vista del cuadro de Lareas. .,
Eliminar
Cambiar nombre
Actualizar
Exportar lista,..
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Posteriormente, seleccione la pestafia Seguridad de directorios en la parte superior de la ventana.

Después, en el apartado Comunicaciones seguras, debe seleccionar Certificado de servidor, tras

lo que se ejecutard el asistente de solicitud de certificado.

Propiedades de pruebas (Detenido) E3

Sitio ‘Web
Sequri

Rendimiento

Filtros ISAPT | Directorio particular | Documentos |
1

irectorios Encabezados HTTP | Errores personalizados |

— Autenticacion y control de acceso

>

Habilitar acceso anénimo v modificar los
métodos de autenticacion para este
Yecurso.

~Restricciones de nombre de dominio y direccion IP

®

— Comunicaciones seguras

=3

Modificar... I
Requerir comunicaciones seguras vy
habilitar los certificados de cliente Certificado de servidor... |
cuando se tenga acceso a este recurso, = 7 l
Modificar. .. I

Conceder o denegar acceso a este recurso
usando las direcciones IP o los nombres de
dominio de Internet,

Ayuda |

dicer |

Aceptar | Cancelar |

Asistente para certificados de servidor Web

S

[X]
Asistente para certificados
de servidor Web

Este asistente le apuda a crear y administrar los certificados
del servidor que se usan en las comunicaciones Web
seguras entre su servidor y un cliente,

Estado de su servidor Web

Su servidor Web no tiene instalado ningun
certificado ni existen peticiones pendientes. El
Agsistente para certificados le apudaré a crear un
certificado nuevo para este servidor'Web o a
adjuntar un certificado existente

Para continuar, haga clic en Siguiente

["Siguente > Cancelar
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Deberemos seleccionar la opcion de crear un certificado nuevo y pulsar Siguiente:

Asistente para certificados I1S m
Certificado de servidor
E stos son los métodos para asignar un certificado a un sitio Web. ®
\

Seleccione el método que desea utilizar en este sitio Web:

(¢ Crear un certificado nue!o‘i‘_____

(" Asignar un certificado ya existente.

" Importar certificado de archivo de copia de seguridad del Administrador de claves.
" |mportar un certificado desde un archivo .pfx

(" Copiar o mover un certificado de un servidor remoto a este sitio.

< Alras I Siguiente > I Cancelar

Después, debemos seleccionar Preparar la peticidén ahora pero enviarla mas tarde.

Asistente para certificados IIS

Peticion demorada o inmediata

Puede preparar una peticion para enviarla mas tarde o inmediatamente. @

Y

¢Desea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emisora de certificados en linea?

(¥ Preparar |a peticion ahora pero enviarla mas tarde
p Ernviar la peticion inmediatamente a una entidad em ra de cerhficad enilines

< Alras l Siguiente > I Cancelar I
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El asistente solicitara un nombre descriptivo para el certificado. Este nombre no estara incluido

en el certificado. Unicamente sera un alias para facilitar la gestion de los certificados. Debe

seleccionar una longitud de clave mayor o igual a 2048 bits.

Asistente para certificados IIS

x|
Nombre y configuracién de seguridad
Su nuevo certificado debe tener un nombre v una longitud en bits determinada ®
Y

Escriba un nombre para el nuevo certificado. El nombre debe ser facil de usar y

recordar.
Nombre:

ITest

La longitud en bits de la clave de cifrado determina el nivel de cifrado del certificado.
Cuanto mayor sea la longitud, mayor serd el nivel de seguridad aunque se corre el
riesgo de que disminuya el rendimiento.

Lonagitud en bits:

™ Seleccionar el proveedor de servicios criptogréficos (CSP) para este certificado

< Alrds Siguiente > Cancelar

En la siguiente pantalla introduciremos datos como el nombre de la empresa, y el departamento:

Asistente para certificados I1IS
Informacion de la organizacion
El certihcado debe inclur informacidn que permita diferenciar su
organizacion de otras

Seleccione o escriba el nombre de U organizacidn y de su unidad organizativa. Suele
e el nombre juridico de su organizacidn v el nombre de su divisidn o departamenta.

Para obtenet més informacion. consulle el sitio Web de |a entidad emizara del cettificada.

Organizacidr:

IMi Empresd 3
IUnidad organizativa;

ISnstemas j

< Alhas I Siguiente » I Cancelar |

AC CAMERFIRMA, S.A. - NIF: A 82743287

| | Pagina 6 de 17

C/Ribera del Loira, 12
28006 - Madrid




Camerfirma

MANUAL.: Solicitud e Instalacién de un Certificado de
Servidor Seguro en Windows 2003 Server con 1S 6.0

En la siguiente pantalla del asistente, debera escoger el nombre comun del certificado. Esto es, el

nombre del dominio para el que vayamos a solicitar el certificado de servidor seguro. Por ejemplo:

www.mi-dominio.com o facturacion.mi-dominio.com. Si va a necesitar mas de un subdominio

quiza deba valorar de solicitar un certificado multidominio, por ejemplo: *.mi-dominio.com.

Asistente para certificados 115

Mombre comin de su sitio Web
El nombre comiin de su sitio Web es su nombre de dominio completo.

E zcriba el nombre de su sitio YWeb. 5i el serador ext3 en Intemet, utiice un nombre
DMS «alido. Si el servidor esta en la intranet puede que prefiera utilizar &l nombre

MetBI0S del equipo.

Si cambia el nombre comin, deberd obtener un nuevo certificado.

Mombre comin:

ity midanmisio, com

dominio normal

* midominio. com

multidominio

< Alras I Siguiente > I Cancelar

Después, debemos introducir datos relativos a la ubicacion de la empresa.

Asistente para certificados I1S Ed

Informacion geografica

La entidad emizora de certificados necesita la mformacion geograhica siguiente,

Pais o egion;
S [Espafial

Estado o provincia:

IAlea

Cudad o localidad:

|.fwila

Los nombres de estado, provincia, ciudad y localidad deben ser nombres oficiales
completos que no contengan abrevisturas,

< Alras I ‘Siguier@e)l Cancelar |
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El ultimo dato que solicita el asistente es la ubicacion en la que se almacenard la solicitud de

certificado de servidor seguro (CSR).

Asistente para certificados 115
Mombre de archivo de la peticidn de certificado

Su peticion de certificada z& ha guardado en un archivo de texto con el
nombre de aichivo que ezpeciicd.

Escriba un nombre de archivo para la peticion de certificada.

HNombre de archio:

e hcertreq_servidod b

E xaminar.

< filrds | Sigu'en,te?l Cancelar |

Una vez introducidos los datos, el asistente muestra un resumen de los datos que hemos

introducido, como paso previo a la generacion de la solicitud.

Asistente para certificados I1S | X |
Resumen del archivo de peticion
Ha elegido generar un archivo de peticidn ®
eqido g pe %

Para generar la siguiente peticidn, haga clic en Siguente,
Nombre de arichivo: c\certreq_servidor. bt
Su peticidn contiene |a informacion siguiente:

Emitido para
MNombre descriptivo
Pais o regién

E stado o provincia
Ciudad
Organizacion
Unidad organizativa

www, midominio, com
certificado servidor sequro

Avila

Avila

Mi Empresa
Sistemas

Cancelar I
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Tras lo que la solicitud de certificado habra sido generada.

% certificados de servidor Web
Y

Asistente para certificados I1S |

Finalizacion del Asistente para

Ha completado comectamente el Azistente para a
certificados de servidor Web. Se cred una peticion de
certificado v se guardd en el archivo:

o heertneg servidor bkt

Ervie ezte archivo a zu entidad emizora de certificados :J

Fata cenar aste asist haga clic an Finalizar

Una vez completado el asistente editamos el fichero de la peticion, por ejemplo desde el Bloc de

Notas, y copiamos el contenido al campo del formulario de peticién de certificado de servidor

(www.camerfirma.com) Ilamado CSR (Certificate Signing Request) y junto con los demas datos,

enviamos la solicitud.

La peticion tendra el formato que se puede observar a continuacion. Debemos “pegarla” (con las

cabeceras) en el formulario.
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MITDViCCAr8CAQAWezEhMBAGR1UEAXMY bW ydGFkENxvImMNhbWVyEZml yEbWEUY 29t
MREwDWYDVQOLEWhTaXNOEWlhczEWMEQGALUEChMNQUMgQZFLt EXJmaXJtY TEQMAWG
A1UEBxMFOXZphGExDjAMBgNVEBRAgTEUF2aWxhMQswC QY DVQOGEWIFUzCEBnzANBg kg
hkiGOwOBAQEFAROB)QRAwgY kCgYERtBl yMl gl rXEpalJ¥EKjCodIhsGjNEhgnz13e
SfNEaDncfARjYS5s9XEWTPECUidfS¥Yalee6hroGlEiCYX1TOLI tgobmexvlg+vEgQ
wkev/VvVAR1IJWAhRYuLh3zmmSL1Yz2d2propgVDaz08I52gVItEIHV/ IrbhajuwPD
VHVUGrECAWEARACCAZ kwGgYEEWYBBAGCNWOCAZEMFgol LjAUMiESNS 4yMHsGC1isG
AQOBgjcCAQAxbTEBrMAAGR]I UdDWER/wlEAWIESDBEEqgkgh ki GOwIBCQEENzAIMRAG
CCgGSIb3DOMCAgIAgDROBggghkiGOwWODBAICATAWEBWY FEWADRAgewCgY IKoEThweN
BwcWEWYDVRO 1 BAWWC Y IKWwYBEBQUHAWEWg£0GC1sGAQ0Bg jcHAg IxgedwgesCAQE:
WgBNAGKAYWBYAGEACWEVAGY AdARGAF IAUWEBBACAAUWEDAGgAY QBULAGIAZQEsACAR
OwByAHkACABOAGEARWEBYAGERACABOAGKAYWAgAFARcgBvAHY RaQBRAGUACgOBLQED
v1GZvDHeSvlizg2TwiSHIAEIBoQL T eHgPwyKwrgBwE S TTtcRyWCBsYEZCsB3El1 =+
BwLmeBNShpyIuUih0gBxmH97Di0E20zuYUR4AY I3TpPHESGEM] 2dcioZomEFErkpy
JCBJAX02G3DdyK LY JBEHwz eEx4bGEB 2 SKrnpMe 8 rx HARRARA R AR R AMA 0GCSgGSTIh3
DOEBBQUARAGBAHNEwgklYVESSIZrntUFVDYYsMs /951 YPoSApTIdP+FeRGUIHARMC
Hg2SpvBAQEZ 5ysPlbrAmVnMhYmEKYPE0D0teg3SPEcU/ /+yIr¥u¥nTkuprCjiDL2
s¥KeolUc2XcWBg]j// kwbymRdgLXSiSuraavlDrPQbSTeVUOrylnXmed ZYW

————— END NEW CERTIFICATE REQUEST-----

3. INSTALACION

Una vez Camerfirma le haya enviado su certificado, vuelva a acceder a la administracion de

Internet Information Server: pulse sobre el boton de Inicio, seleccione Todos los programas,

Herramientas Administrativas y después Administrador de Internet Information Services (l1S).

Cuando se abra la ventana correspondiente, haga clic en el nombre de su servidor y pulse el boton

derecho del ratén para acceder a sus propiedades.
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I' Admanistrador de Intemet Information Services (115}
U3 aechwo  peodn Wer Ewortos  Ventana  Anuda
e+ R XFHRE|E (S = 0

§ Servicos de Inbemet Information Server | hlombre
=+l DAVINC] (=quipo local) _ra
+-_J Sitos FTP
+- ) Grupos de splcacionss
= Ttios Web
] g Zkia Web predeterminada
= h e
Abrir

4~ Extersior

W L3

Misswa werkans desde agul /
Mueva wista del cuadro de tareas, ..

Elminar
Camigiar nombre:
Adtuslizer
Exportar lista,..

Acceda de nuevo a la pestafia Seguridad de directorios y seleccione Certificado de servidor.

Propiedades de pruebas (Detenido) EE3|

0 ! Rendmiento | Fitros ISAPI | Directorio particuar | Documentos
Sequridad de directonios | EncabezsdosHTTP | Errores personsizados
Autenticacion y control de acceso

~ Restricciones de nombee de domnio y drecaon [P

Habfitar acceso andnimo y madificar los
meétodos de autenticacion para este
recurso.

Conceder o denegar acceso a este recurso
usando las drecoones IP o los nombres de

dominio de Internat,
Modficar... |
~ Comunicaciones seguras

Requerir comunicaciones seguras y :
X3  habilter los certhicados de chente Certficado de gervidor..|
TR ouando se tenga acceso a este recurso, T l
Mod#icar. .. l

Aceptar I Cancelar I ARticar I Ayuda l
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Se volverd a iniciar el asistente, y seleccionaremos Procesar la peticion pendiente e instalar el

certificado.

Asistente para certificados 115 [ %]

FPeticion de certificado perds
Una peticidn de cetificado pe
emizora de cerificados taday |

i [ué desea hacer con la peticion de cerfificado pendiente?

ente
ndiente ez una peticidn a la que la entidad
a no ha respondida.

{* Procesar la peticidn pendients s nstalar ol cetificada

™ Eliminas la peticidn pendiente

< Alrke Siguente > Cancealar

Tras pulsar siguiente, debemos especificar la ubicacidn del certificado que hemos recibido de AC

Camerfirma.

Asistente para certificados 11S
Procesar peticion pendiente
Procesar una peticion de certi

que contiene la respuesta de la enbidad emizora de cerfificados.

ficado pendiente recuperando el archivo

E zcriba la ruta de acceso v el
emizora de certificadog.

Buta de acceso v nombre de anchivo:

nombre del archivo que contien: la respuesta de la entidad

C:\Documents and Setfings\AdministradonE scrtorio’0203 crt Examinar. .. |

< Alras | Siguiente » | Cancelar |
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En la siguiente pantalla, el asistente nos solicitara el puerto al que va a estar asociado el sitio web
para el que hemos solicitado el certificado. El puerto por defecto para las conexiones seguras es

el 443.
Asistente para certificados I1S [ x| |
Puerto 55L
E zpecifique el puerto 551 para este sitio Web. )

Puerto 551 para este sitio ‘web:

1¥E]

< Bilrds | Eiguen!e)l Cancela I

El asistente nos mostrara una nueva pantalla previa a la instalacién del certificado de servidor,

Unicamente a modo de resumen.

Asistente para certificados I1S [ X} |
Resumen del certificado
Ha elegido instalar un cestificado desde un archivo de respuesta ®
egl pu \

Para instalar el siguiente centificado, haga clic en Siguiente.

Archivo: C:\Documents and Settings\Administrado\E scrtonio\is. cit
Detalles del certificado:
Emdido para v, madomine, com
Emstido por Eusebio Herrera Gutilrez
Fecha de caducidad 239/10/2009
Nombre descriptivo certificado servidor seguro
Pais o region E
Estado o provincia Avila
Ciudad Avila
Orgarezacién Mi Empeesa
Uredad crganizativa Sistemas
AC CAMERFIRMA, S.A. - NIF: A 82743287 | Pagina 13 de 17
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Al pulsar Siguiente el certificado quedara instalado en el servidor.

Asistente para certificados 115

Finalizacion del Asistente para
cenrtificados de servidor Web

Ha completado comectamente gl Asistente para certiicados de
servidar Web.

Se ha instalado un certificado en este seradar,

Puede wtlizar el asistente cuando deses renovar, reemplazar o
elimamar el cedificada,

Para cemar este asistente, haga clic en Finalizar.

4. CONFIGURAR LOS CERTIFICADOS INTERMEDIOS

Para configurar los certificados intermedios para que el certificado de Servidor Seguro funcione

correctamente se deben seguir los siguientes pasos:

1. Abrir el complemento certificados de Microsoft Management Console (MMC):

En Inicio, ejecutar Simbolo del Sistema, y escribir Mmc.exe.

Si se esta ejecutando el programa como Administrador integrado, pedira permiso
para ejecutar el programa. En el cuadro de didlogo Seguridad de Windows, hacer
clic en Permitir.

En el menu Archivo, hacer clic en Agregar o quitar complemento.

En el cuadro de didlogo Agregar o quitar complementos, hacer clic en el
complemento Certificados en la lista complementos disponibles, hacer clic en
Agregar y, a continuacion, hacer clic en Aceptar.

En el cuadro de didlogo Complemento de certificados, hacer clic en Cuenta de
equipo y, a continuacion, hacer clic en Siguiente.

En el cuadro de didlogo Seleccionar equipo, haz clic en Finalizar.

En el cuadro de didlogo Agregar o quitar complementos, haz clic en Aceptar.
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2. Paraagregar un certificado intermedio, hay que seguir estos pasos:

e Primeramente, se deben descargar las claves publicas de los certificados

intermedios de la web https://www.camerfirma.com/politicas-de-certificacion-
ac-camerfirma/ en el apartado Politicas de Certificacion (2003 y 2008 CCR).
Primero hay que descargar CHAMBERS OF COMMERCE ROQT (el archivo
descargado tendra el nombre camerfirma_tsa-2009.cer):

@ Politicas de Certificacion (2003 y 2008 CCR)

CHAMBERS OF COMMERCE ROOT

AC Camerfirma Express Corporate Server

0.1.D. Certificados que emite la Politica
SubcA

Después, hay que descargar Corporate Server de la misma web que antes (el

archivo descargado se llama camerfirma_cserverii-2015.cer):

@ Politicas de Certificacion (2003 y 2008 CCR)

CHAMBERS OF COMMERCE ROOT

0.1.D. Certificados que emite la Politica
SubCA

AC Camerfirma Express Corporate Server

P 1434KB
» 1402KB

B 1474KB

P 1434KB

» 1360KB
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En el complemento MMC certificados, expande certificados, hacer clic en
Entidades emisoras de certificados intermedias, seleccionar Todas las tareas y,
a continuacion, hacer clic en Importar.

En el Asistente para Importacion de certificados, hacer clic en Siguiente.

En la pagina archivo para importar, escribir el nombre de archivo del certificado
que deseamos importar en el cuadro nombre de archivo y, a continuacion, hacer
clic en Siguiente. Primero hay que importar camerfirma_tsa-2009.cer y luego
camerfirma_cserverii-2015.cer.

Hacer clic en Siguiente y, a continuacién, completar el Asistente para

importacion de ambos certificados intermedios.

MANUAL.: Solicitud e Instalacién de un Certificado de
Servidor Seguro en Windows 2003 Server con 1S 6.0

5. CONFIGURACION BASICA Y COMPROBACION DE
FUNCIONAMIENTO

Una vez instalado, podemos realizar la configuracién del sitio seguro. Para ello, volveremos a

acceder a la pestafia Seguridad de directorios de nuestro servidor web, pero esta vez, pulsaremos

sobre el boton Modificar.

Propledades de pruebas (Detenido) E3
Fikros 15AP1 | Oirectorio particdar | Documentos
Encabezados HTTP I Errores personalzados
Autenticacidn y control de acceso
Habiltar acceso andnimo y modificar kos
%« métodos de autenticacion para este I ModEwar... j
recurso. - -

Restricoones de nombre de dominio y direccidn [P

Conceder o denegar acceso a este recurso
usando las direcciones TP o los nombres de

dominio de Internet.
Modficar... |
~ Comunicaciones seguras -
Requerir comunicaciones seguras v Z
=3  habilt los certificados de chente Certificado de servidor.. I
‘ cuando se tenga acceso a aste recurso. = z |

a Modificar.... I

Aceptar I Cancelar I I Ayuda |
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MANUAL.: Solicitud e Instalacién de un Certificado de
Servidor Seguro en Windows 2003 Server con 1S 6.0

Debemos activar la opcion de Requerir canal seguro (SSL). Si ademés deseamos que los clientes

se conecten al servidor a través de sus certificados personales, debemos marcar la opcion Requerir

certificados de cliente.

Comunicaciones seguras B3 |

[V Requerlr canal sequro (S5L) “

[ Requerir cifrado de 128 bits

i~ CertFicados de cliente
" Omitir certificados de cliente
" Aceptar certificados de ciente
(% Requerir certificados de clientei

| I Habilltar asignacion de certificado de clente

Los certificados de chente pusden asignarse a cuentas
de usuario de Windows. Esto permite controlar el accaso
a los recursos que usan certificados de cliente,

| I Habillar la ksta de certificados de confianza

ool 2

Cancelar |

Ayuda ]

7]

Para comprobar que esta correctamente instalado, podemos hacer lo siguiente:

e Acceder al sitio utilizando HTTP. Poner en un navegador "http://localhost/". Recibiremos

un mensaje que diga "HTTP 403.4 - Forbidden: SSL required.".

e Acceder a la misma pagina Web mediante una conexion segura (HTTPS) escribiendo

https://localhost/ en el navegador. Si aparece la pagina, significa que has instalado

correctamente el certificado.

AC CAMERFIRMA, S.A. - NIF: A 82743287

Pagina 17 de 17

C/Ribera del Loira, 12
28006 - Madrid




