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INTRODUCCION

El sellado de tiempo (time stamping) es un método para probar que un 'dato
electronico’ existié en un momento determinado y ademas que no ha sido modificado
desde entonces. Permite por ejemplo probar la existencia de un documento electrénico,
su transmisidn o recepcion por un sistema externo, etc. Mediante la emision de un sello
de tiempo sobre un documento, se generaré una evidencia, que determinaré la existencia

de ese documento en un instante determinado.

En el presente manual se explica cdmo se realiza un sellado de tiempo de un
documento. Asi mismo, podremos ver graficamente el paso a paso de la utilizacion de
servidores que el usuario final debe usar para que su documento posea la garantia de la
no alteracion de los datos asociados con la firma electrénica como la fecha, hora y lugar

de realizacion.

SELLADO DE TIEMPO: PASOS

e Un usuario quiere obtener un sello de tiempo para un documento
electronico que él posee: Ejemplo: contratos, informacion de investigacion,

registros médicos, contenidos web, etc.

Un sello de Tiempo se puede generar para cualquier documento electrénico, ya

que, como paso previo del envio de la peticion al servidor, se aplica algoritmo de hash
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que toma como entrada un conjunto de bytes de cualquier tamafio, sin importar a que tipo

de archivo corresponden dichos bytes.

Por tanto, se pueden generar sellos sobre documentos ofimaticos, archivos de

audio, iméagenes, software, trabajos creativos, etc.

Para sellar varios archivos, lo mas simple es crear un fichero de texto con todos
los hashes de los archivos deseados para posteriormente ejecutar sobre él un sellado de
tiempo. Légicamente se debe utilizar en la creacion de ese fichero de texto un algoritmo

de hash seguro, por ejemplo SHA-512.

e Un resumen digital (técnicamente un hash) se genera para el
documento en el ordenador del usuario, mediante uno de los algoritmos
permitidos en la plataforma. Con el hash, el identificador de politica y el
identificador de la aplicacion se enviara una peticion a la plataforma. La
estructura de peticidon sera distinta despendiendo del protocolo que se utilice:
Web-Service, TCP o HTTPS.

Una funcion hash es una operacion matematica que se aplica a un conjunto de
datos de tamafio arbitrario, de tal manera que como resultado se obtiene una llamada de

bits de tamano fijo llamada “resumen” hash idéntico.

Es préacticamente imposible generar un documento que sea idéntico a un hash
dado.

Por lo tanto, no existe limitacion en el tamafio de los datos ya que estos se van a
transformar en un hash de tamafio fijo antes de ser enviados al servidor. La Unica
limitacion existente puede venir del tiempo necesario aplicando la funcién resumen asi
como de limite superior que imponga el algoritmo de hash en cuanto al tamafio de la

entrada de datos.
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e Este resumen forma la solicitud que se envia a la autoridad de sellado
de tiempo (TSA) que generara el sello de tiempo con el hash, la fecha y hora,
obtenida gracias a un cliente NTP sincronizado con una fuente de tiempo fiable,

y la firma electronica.

La autoridad de Sellado (Time Stamp Authority) es quien ofrece el servicio de
sellado. Su finalidad es comprobar el correcto formato de las peticiones y generar un sello

de tiempo bien formado.

Una TSA debe:
o Utilizar una fuente fiable.
o Incluir un valor de tiempo fiable en cada sello.
o Incluir un entero Gnico en cada sello.
o Incluir en cada sello un identificador que indique la politica de

seguridad con la que el sello ha sido creado.
o Firmar cada sello con una clave generada exclusivamente para este

proposito.

En el proceso de generacion de los sellos intervienen diversos certificados
digitales y claves de firma, ya sea para generar el sello o securizar el canal de
comunicacion entre las distintas entidades. La validez de estos certificados y la caducidad

de los mismos se comprueba a traves de una plataforma de firma electrénica.

o Elsello de tiempo se envia de vuelta al usuario, al igual que la peticion

se podré enviar mediante protocolos diferentes, TCP, Web Service o HTTPS.
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SELLO DE TIEMPO

L

verificacion.

La TSA mantiene un registro de los sellos emitidos para su futura

SELLADO DE TIEMPO: SERVIDORES HABITUALES

SERVIDOR SELLADO DE TIEMPO: XOLIDOSIGN

Dentro de esta aplicacion, escoger el archivo.
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Opcones  Ayuda

Estado

/ Firmal

g — |
c Sello de Tiempo

Resuttado

XolidoSign TSA - ACCV

Selecciona un Servidor de Sello de Tiempo:

¢ Verificar

[Servicio de Selada de Tiempo de autoridad de carfianza (TSA) proparcionada para XolidoSian |

(" Gestionarsts d ssridores de Selo de Tiempo

Directorio de Salida para los documentos fimados:

|C:\Users'graielany\Documents\XoiidaSign

4 vercapeta salida

Sello de Tiempo

C)

iniciar operacién o

[ Aplicar Sellos incrustades
Motivo

No necesitas Sélotienes q

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

[22); selecconararchivos

2
)

2

Para dejar constancia de la existencia de un documento o archive sn un instante d tismpo determinad.
los archivos & iniciar operacién

eliminar elementa

fmpiar istado

seleccién capeta

™

Marca visible

Hacer click en Gestionar Lista de Servidores de Sello de Tiempo

Opcores  Ayuda

N e ———
° Sello de Tiempo

Selecciona un Servidor de Sello de Tiempo: XolidoSign TSA - ACCV

para XolidoSign

I
y/ Verificar

‘SEN\C\O de Sellade de Tiempo de autoridad de confianza (T

Gestionar lista de senvidores de Sello de Tiempo

()

Directario de Salida para los documentos fimados:

[C:Users'gracielan\DocumentsXolido Sign

4  vercapetasaida

iniciar operacién o

Sello de Tiempo

® Certificados
°\, Seleccion de certifieado
1 Restriccionss de certificado
# Firma Electrénica
B Formato de la firma
5] Preferencias de la firma
#) Politica de firma
& Opciones avanzadas
2 Sello de Tiempo
]
B Opciones de PDF
B Informacién de PDF
[2) Marca visible de PDF
Opciones de Salida
{7 Carpeta de salida
© Modo de salida
Opeiones avanzadas

Para dejar constancia de la existencia de un documente o archive en un instante de iempo.

No necesitas d lo tienes I

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign

& iniciar operacin

Selecciona e servidor de Sello de Tiempo predefinido:
XolidoSign TSA - ACCV
Informacién del servidor de Sello de Tiempo:

URL del Servidor de Sello de Tiempo

‘Servicio de Sellado de Tiempo de autoridad de
(TsA) i para XolidoSi

afiadir o modficar servidores de Sello de Tiempo

restablecer valores por defecte

Cancelar
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Hacer click en afadir nuevo/ ingresar los datos que nos piden: URL, usuario y
contrasefia, también nos permite personalizar dandole un nombre: en este caso

“camerfirma”

Opciones de configuragion

|* Certificados
. Seleccion de certificado
(11 Restricciones de certificado XolidoSign TSA - ACCV ~ = "‘E

Selecciona el servidor de Sello de Tiempo predefinido:

J Firma Electronica Informacién del servidor de Sello de Tiempo:
B Formato de la firma

(5] Preferencias de la firma

URL del Servidor de Sello de Tiempo:

#) Politica de firma Servicio de Sellado de Tiempo de autoridad de
g Opciones avanzadas confianza (TSA) proporcionado para XolidoSign
Sello de Tiempo
| i E Servidores Sello de Tiempo afiadir o modficar servidores de Sello de Tiempo |
a Opciones de PDF
B Informacisn de PDF .2 Listado de Servidores de Sello de Tiempo (T5A) - O >

[& Marca visible de PDF
 Opciones de Salida

{7 Carpeta de salida #olidoSign T54
) Modo de salida

IZEMFE

. Opciones avanzadas

I Ts2 incluidos con XolideSign
- TSA definidos por el usuario

nte de tiempo determinado. Aceptar Cancelar
& iniciar operacion.

Cpdones  Ayuda SELLO DE TIEMPO

[ | [ |

@) Panet de Control Norrbre Edtodo Resutada [, selecsionar arhives

”
4 XolidoSign

[} simnareemento

Q impiar stado

Firmar

ello de :Fiempo |

[ — § Setecciona un Servedr de Sels de Tiempo: Isainixa
¢ Verificar [nttp s camerfima com 5003t inx ]

(3" Gestionarists de senvidores de Sel de Timgo @

Opciones de configuraéion

& Ceriificados
2, Selescion de certficado

Selecciona el senvidor de Sello de Tiempo predefinido “s# Servidor de Sello de Tiempo - o x

B Restricciones de certicado p— 21| Introduce un Nombre Descriptivo para el Senvidor de Sello de Tiempo: (*)
& é‘f"‘ﬂ Electrénica Informacidn del senvidor de Selo de Tiempo |
Formato de la firma
Introduce la URL para el Senidor de Sello de Tiempa: (')
) Preferencias de a fima URL del Servidor de Sello de Tiempo
" [hitp:ieu.camerirma.com:5003s.inx |

#] Politca defirma hitp:/ftsu camerfirma com-5003/ts.inx

¥ Ociones avanzadas Requiere inicic de sesién
-/ Sellode Tiempo . = — Nombre de usuario (si necesita): [itsa2p0001

[ Servidores Sello de Tiempo. afiadir o modficar servidores de Sello de Tiempo
B Opciones e POF ~ Contiasefia s necesi)

B Informacién de PDF

Soporte | Actualizar | Licencia Rt ee e ddePolticaTSA (sinecesiy ||
o2 TS Opciones de Salida
{3 Carpeta de salida Cancelar

@ Modo de salida
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Ahora ya podemos “iniciar operacion”. En la casilla “Resultado” se mostrara un
check verde al lateral del archivo.

Podremos ver el archivo en “ver carpeta salida”

XolidoSign

Opdones  Ayuda SELLO DE TIEMFPO

/ XolidoSign

firma sello
electronica de tiempo
R
(9y) Panel de Contrul

Resultado E seleccionar archives

D eliminar elemento
Q limpiar listade

lo completado

,/ Firmar

g |
e Sello de Tiempo

S Selecciona un Servidor de Sello de Tiempo: tsa inixa ~
J Verificar |hﬂp:Msu.camerfirrna.com:ﬁmiﬂs.\nx ‘
G’-‘- Gestionar lista de servidores de Sello de Tiempo @-

Directorio de Salida para los documertos fimados: -
|C:\Users\gracwelarv\Documents\anidaSign | _,] seleccidn campeta

,& ver capeta salida

|:| Aplicar Sellos incrustados ':':
iniciar operacién o Metivo Marca visible

@ Sello de Tiempo
Para dejar constancia de la existencia de un documento o archive en un instante de tiempo determinadeo.
Mo necesitas certificado electronico. Solo tienes que seleccionar los archives e iniciar operacion.

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

| 4[] = | XolideSign

- ] *
Inicio Compartir Vista 0
4+ > Esteequipo » OS(C) » Usuarios + gracielarv » Documentos > XalidoSign v | ® | Buscaren XolidoSign )
[ Escritorio " Nombre - Fecha de modifica..  Tipo Tamafic
J Descargas b4

|2 DOC PRUEBA SELLADO DE TIEMPO _sell... 91711 Archivo PDF 33KB

[z Documentes * |j DOC PRUEBA SELLADO DE TIEMPO_sella... 1 Archivo TSR 3KB
=] Imagenes -
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Podemos verificar si se ha realizado correctamente en la pantalla de inicio de la

aplicacion, hacer click en la tercera opcion: Verificar/ seleccionar archivo/ iniciar

operacién/ Ver archivo

HolidoSign — 3
p
* XOIIddSIQn @ Todos Filtrar ) Archivos () Firmas [ ifi G ] [ rerificacic I
(D) Panel de Contral Nombre Estado Procesado __ Tipo =
et DOC PRUEBA SELLADO DETIEMPO_.. | | | = sEmmea
i [ climinar elemento

,/ Firmar D
Q.’ e eeriey

.,

o Sello de Tiempo |
m—

¢ Verificar
XolideSign — X

/) Ayuda VERIFICAR

s Xolldoslgn (® Todos  Fitrar:  (O) Archivos (O Fimas [venhcacu’ln I "e"f:mé" ‘

&
(\_) Panel de Control

|
,/ Firmar

N
° Sello de Tiempo

—_—
J Verificar

Estado Procesado  Tino

Elemento procesado _

Mombre D seleccionar archivos

DOC PRUEBA SELLADO DE TIEMPO_...

eliminar elemento

Q limpiar listado

iniciar operacion o

ﬁ Archivo

DOC PRUEBA SELLADO DE TIEMPO_selladotiempo pdf _,l‘ :
"\DocumentsXolidaSign® L_ wer archivo

- Elemento listado - Blsqueda extendida - Fima incrustada

LAD0 DE TIEMPO selladotiempo. pdf tsr

Nombre:
Di i C:\lUgers\graciel

Firmas / Sellos asociados

S CAMERFIRMA HYW : DOC PRUEEA S

Firmado por: ¢ TSUCAMERFIRMA HW
Autoridad: Chambers of Commerce Root - 2008

Confianza: Fimarte de confianza. Fecha
Sello de Tiempo
Revocacion Bl certficado fimarte no esta revocado.
05/06/2019 17:11:17
Integridad: Estructura de firma comecta
Comespondencia- Lz firna se comesponde con el archive ﬁ ver informe

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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AC CAMERFIRMA, S.A. - NIF: A 82743287

C/Ribera del Loira, 12
28006 - Madrid




Camerfirma

MANUAL: Como hacer un sellado de tiempo

e

@ Todos  Fitra: (O Achivos O Fimas

verificacion
‘manual

Nombre Estado

Procesado _Tipo 2 seleccionar archivos

|-g  eiminar clemento

L imparisade

sicaroperacion ()

6 Informe de Verificacion

INFORME DE VERIFICACION

Informacion general

Nombre: C:\lUsers\gracielary\ Documents \Xolido Sign\DOC PRUEBA SELLADO DE TIEMPO_selladatiempo pcf fsr
Formato: Sello de Tiempo
Integridad de la estructura:  La estnuciura satisface los reguisios de integridad

Archivo asociado con la firma -
Ruta del archivo asociado con la fima: | veramhive
C:\Users\gracielany\Documents \Xolido Sign\DOC PRUEBA SELLADO DE TIEMPO_seliadatiempo pof

Firmado por: ,/ TSU CAMERFIRMA HW

I Archivo
Nombre: DOC PRUEBA SELLADO DE TIEMPO_seladotiempo pdf - - Informacién del firmante
Directorio:  C:\Users\gracielan/\Documerts'\XolidoSign' Lo verartivo .,
. Firmado por: TSU CAMERFIRMA HW UEEETED
T Smmmme I Eerento isado I Busaueda extendica [ Fima ncustada Periodo de validez: 1B/ - T2
Autoridad certificadora: Chambers of Commerce Root - 2003
Confianza en el fimante Fimarnte de corfianza,
Estado de revocacion: Main certficado de |a cadena no dispone de mecanismos para la consulta del estada de revocaciin.

E certificado era valido en e momento de la fima

Autoridad Chambers of Commerce oot - 2008
Confianza: Fimante de cofianza Fecha _
Selo e Teempo Sello de Tiempo

Revocacién: Hl certficado fimante no esta revocado.

05/06/2019 121117 || Hora establecida en el sello de tiempo: 05/06/2019 171117
Integridad: Estnuctura de fima corects
Correspondencia:  La fima se coresponde con &l archive. O verrfome ) )

Cormr de la firma con el archivo

SERVIDOR SELLADO DE TIEMPO: ADOBE READER XI Y ADOBE

READER DC

Ingresamos al documento: Edicion/Preferencias/ Firmas/ Marca de hora del

documento: ingresamos los datos de nombre/URL y marcamos la casilla que habilita

introducir el usuario y contrasefia

AC CAMERFIRMA, S.A. - NIF: A 82743287

Pégina 11 de21

C/Ribera del Loira, 12
28006 - Madrid




Camerfirma

MANUAL: Como hacer un sellado de tiempo

rchiy

. Archive Edicion Ver Ventana Ayuda

Categorias:
Firmas digitales

Comentario

Documentos Creaci6n y aspecto

General

= Opciones de control de creacién de firma

Pantalla complets  Establecer el aspecto de las firmas en un documento

Presentacién de pagina

30 y mutimedia Verificacién
Accesibilidad
Administrador de confianza « Controlar cémo y cusndo se verifican las firmas
Buscar

Confianza en contenide multimedia (heredado)
Cuentas de correo electrénico Identidades y certificados de confianza

Firmas
« Creary administrar identidades para firmar

Formularios
+ Administrar credenciales usadas para confiar en documentos
Identidad
Idioma
Internet Marca de hora del documento
JavaSeript
Lectura « Configurar ajustes de servidor de marca de hora

Medicién (2D) ——
Medicién (30)
Medicién (Geo)

Multimedia (heredado) Servidores de directoric # Editar
Ortografia H &

[~

4= Importar  #¥ Exportar

@ Quitar

Rastreador Servidores de marca de
Revision
Seguridad

Muevo servidor de marcas de hora

Sequridad (mejoracs) Nombre: |

Servicios en linea de Adobe
Unidades

YAginatlde24 1516 palabras  [[% )

Configuracién del servidor

Direccién URL del servidor:

[ Este servidor necesita que inicie la sesion

——

%

¥ Borrar

a incrustar una marca de hora

rca de hora.

del equipo puede

En el documento: Herramientas/ Certificados/

[ TsA--Fi de-Uso-del-Sello-de-Tiempo-y-Marca-de-Tiempo.pdf (PROTEGIDO) - Adobe Acrobat Reader DC

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas TSA--Firma-Guia-d..

Q

ueda de herramientas

74 52 R

Comentar Rellenar y firmar Editar PDF Exportar archive PDF

[ Abrir [+] [[Abrir [+] [(Abrir [+] [CAbrir [ +]

¥

Combinar archivos Compartir Sello Medir

[Agregar] ~ | [[Abrir [+] Abrir [+ ] Abrir [+ ]

Arrastar el cursor y sefialar donde firmar

@ Iniciar sesién

-
=Q

Crear archivo PDF

[(abrir [+]

&%

Certificados

AC CAMERFIRMA, S.A. - NIF: A 82743287
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it Edcin Ve Venara Ayuds

| Inio  Herramientas SELLADO TIME 2pcf X 0 Iniciar sesion
v / ] .
088G 00 " 1800 - &
—
Certificados m-'”: digitalmente }_,‘.’a';ace’:':’ | Cemar |
0 \

B

0=
Aerobat Readsr
v Haga dlic y amastre con el retin para dibujar o dre en la que desea que aparezca e
| firma, Unz vez que haya terminade de amastrar e drez deseada, accederd al .
siquiente paso del procesa de fima. E*‘

(Mo volver 2 mestrer este mensgje

[

Se guarda el documento (puede reemplazar el anterior)
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| Archivo Edicién Ver Ventana Ayuda

[k} Compartir

R D O K

i >

@ Iniciar sesién

Inicio Herramientas SELLADO TIME 2.pdf x @ Iniciar sesi6n
® B = Q R MO @ e o
I Certificados I:?B Marca de hora
=
Guardar como X
»
1| « gracielarv > Desktop v|®  Buscaren Desktop »
Organizar »  Nueva carpeta =
I Este equipo Nombre Fecha de modifica.. Tipo
4 Descargas borrar 1418 Carpet
2 Documentos MANUAL SELLADO DE TEMPO 115 Carpet
W Ot & >
Nombre: | EIENERINIEF o
Tipo: | Archivos Adobe PDF (*.pdf) v
- Concel
Archive Edicion Ver Ventana Ayuda
Inicio Herramientas SELLADO TIME 2 pdf X
/ 01% - = - LIT]
® B B Q R MO @ -

I Certificados

éﬁ Firmado y todas las firmas son vélidas.

70845199R

Firmado digitalmente

por 70845199R
GRACIELA  GracieLaenma
RIVERA
ENMA Fecha: 2019.06.11
RIVERA 17:53:40 +02'00'

ES’Q Firmar digitalmente [%) Marca de hora é’o\/ahdar todas las firmas

Panel de firma Ea,
~ |

Guardar como X Y2
3

4 || « gracielarv » Desktop v|&| | Buscaren Deskiop 3

Organizar v MNueva carpeta =~ @

B Objetos3D  »  Nombre - Fecha de modifica.. Tipo *

. Soportelsuarios borrar 191419 Carpet

[ videos MANUAL SELLADO DE TIEMPO 5 Carpet
“, 0S(C) v < S

Nombre: ~

Tipe: | Archivos Adobe PDF (*.pdf) ~

v
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Panel de Firma

SELLADQ TIME 2.pdf - Adobe Acrobat Reader DC

Archivo  Edicién  Ver Ventana Ayuda

Inicio Herramientas SELLADO TIME 2.pdf %

® 8 E Q "
I Certificados é’g Firmar digitalmente [?9 Marca de hora

&& Firmado y todas las firmas son validas.

Rk MO @

B
@ Firmas X 2 D
4]
[E- Validar todas 708457199R  Firmado digitalmente
@ por 70845199R =
N e GRACIELA GracieLa enmia ==
) & €v. 1: firmado por RIVERA
22’. Cambio(s) varios 1 ENMA Fecha: 2019.06.11
5 & Rev.2: Firmado por TSU CAMERF RIVERA 17:53:40+0200 B,

@

Iniciar sesion

ik} Compartir

Cerrar

-]
m-

E}O Validar todas las firmas

R B ON
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SELLADO TIME 2.pdf - Adobe Acrobat Reader DT
Archivo  Edicién  Ver Ventana Ayuda

Inicio Herramientas SELLADO TIME 2.pdf x
7 439 =
® B = Q N 0@ e - g -
I Certificados é}’g Firmar digitalmente I:E) Marca de hora Ié‘a Validar todas las firmas
A@ Firmado y todas las firmas son vélidas.
Firmas X
@ 70845199R  Firmado digitalmente
i R
[z] - Validar todas GRACIELA & eacam
RIVERA
@ ENMA Fecha: 2019.06.11
RIVERA 17:53:40 +0200°

> &b Rev. 1: Firmado por 70845199R GRACIELA ENMA RIVERA <gracielariverav@¢

&

Cambiof(s) varios 1
~ &; Rev. 2: Firmado por TSU CAMERFIRMA HW
La firma es vélida:
QOrigen de los elementos de confianza obtenidos de Adobe Approved Trust List
No ha habido medificaciones en: documento desde que se firmé
La identidad del firmante es valida

La firma es una firma de marca de hora de documento.

{La firma no ests activada para LTVy caducar después de 2022/04/17 08:33:3

Detalles de la firma

~

Ultima comprobacién: 2019.06.11 1 23 +02'00'
Campo: Signature2 (firma invisible)

Haga clic para ver esta versidn

Iniciar sesion

1 Compartir

ADOBE READER
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Adobe Reader — [m] X
Archivo Ver Ventana Ayuda
Deshacer G- Herramientas = Firmar ;| Comentario
Rehacer Mays+Ctrl+Z
Iniciar sesidn
Cortar Gl ¥ Exportar archivos PDF
Copiar Ctrl+C
1| Pegar Ctrl+V Adobe ExportPDF
Eliminar Convertir archivos PDF a Word o Excel en linea
Sel hivo PDF:
Seleccionar todo Ctrl+A Flectionar archive

Deseleccionar todo

Mayus+Ctrl+A

Copiar archivo en Portapapeles

Realizar una instantanea

Servicios en linea de Adobe

Crear archivos PDF

4 Envie archivos grandes y haga u
seguimiento en linea.

Obtener firma de documentos

Almacenar sus archivos en linea

PUED®

Convertir archivos PDF a Word o Excel...

Convertir a:

Microsoft Word (*.docx) b

Reconocer texto en English{l.5.)
Cambiar

n Convertir

» Crear archivos PDF

» Enviar archives

» Almacenar archives

Pantalla completa
Presentacién de pagina

3Dy mutimedia
Accesibilidad

Actualizador
Administrador de confianza
Buscar

Confisnza en contenido multimedia (heredada)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectur

Medicien (2D)

Medicin (3D)

Medicisn (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revision

Sequridad

Seguridad (mejorada)
Servicios en linez de Adobe
Unidades

Creacién y aspecto

Reyisar ortografia 4
Buscar Ctrl+F
Biisqueda avanzada Mayis+Ctrl+F
Proteccion 4
Andlisis
Accesibilidad 4
Categorias:
Firmas digitales
Comentario
Documentos
General

« Opciones de control de creacién de firma

e
- Establecer el aspecto de las firmas en un documento -
Verificacion
« Controlar cémo y cuande se verifican las firmas M.
Identidades y certificados de confianza
« Crear y administrar identidades para firmar o
+ Administrar credenciales usadas para confiar en documentos "
Marca de hora del documente
+ Configurar ajustes de servidor de marca de hora M.
& configuracin del se Editar servidor del directorio X X
Servidores de directorio N Bio
Nombre de directorio: |
Servidores de marca de
Nombre
VeriSign Inte Configuracién del servidor
Tipo de acceso: [LDAP
Nombre de servidor: Puerto: (389 |*
Base de bisqueda: |
Este servidor necesita que inicie la sesion
Configu
Nombre de usuario: |
I Los servi
il C i ‘ atos con
Seguridac tener
informacid) Tiempo de espera (en segundos): |60 = istrador
del equipg|
Nimero maximo de registros que se recibiran: 100 | =
Selecciong
e |
Cuando hg asta que
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ﬁ Configuracién del servidor
Servidores de directorio % MNuevo | # Editar ‘ﬁ Importar r;b Exportar (3 Quitar I%"Establecer predeterminado

Servidores de marca de .
Nembre URL Tipo

VeriSign Internet Directory Servi...  directory.verisign.com LDAP
AMERFIRMA PRUEBA http://tsu.camerfirma.com:5003/t...

Configurar servidores de directorio

|i Los servidares de directorio se pueden utilizar para buscar informacion de contacto v
certificados a fin de administrar la lista de Certificados de confianza v codificar documentos con
Seguridad mediante certificado. Puede configurar un servidor de directorio publico u obtener
informacion de configuracion de los servidores de directorio de su organizacion del administrador
del equipo.

Seleccione una de las entradas de arriba v haga clic en Editar para ver o cambiar la
configuracion, o bien haga clic en Nuevo para agregar v configurar un servidor de directorio.
Cuando haga una busqueda de directorio, se buscara en todos los servidores de la lista hasta que
se encuentre una coincidencia. Puede indicar su servidor preferido o principal para las busquedas
seleccionandolo v haciendo clic en Establecer predeterminado.

Haga clic en Exportar para compartir 1a confisuracion del servidor de directorio con otros.

SELLADO DE TIEMPO: ELEMENTOS DEL SERVICIO DE SELLADO

DIGITAL
Elementos del Servicio de Sellado Digital de Tiempo
Petidén Frmador Petidén
deFirma de Raegistro
Informadén
S de Registro
Petidon -
Usuarios _’. m Secuenciador :
Sdllo ;
Inicializad én
Raegistro
Regisvos Informacién
Autenticados Registro
Re gistro Miblico l Publicador enMaemoria
4
Raglstro Temporal
- e Disco Local
Figura 2
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&
¥

Satélites
Navstar
Glonass

Servicio Digital de Sellado de Tiempo

Estructura del

Sitevna de Internet
\ Firna Digital
- =T
Re

= G";.( us) Firmador

l RSA =

Rclo Atoémico A
L1 us) = \ J ‘—J
(8 — Y cuenciador

b

<C)) /

/ Sefales de
Radio (1s)

= e

Figura 1

Rrocediniato
M’emrb‘%
Procaditievito de
DEevmiacion

SELLADO DE TIEMPO: METODOS AUTENTIFICACION DE SELLADO

Detalle de TSU de Inixa. - cumplen con los estandares:
RFC 3161
RFC 3628
Actualmente Camerfirma disponde el servicio de Usuario/Contrasefia, existen

diferentes métodos de autentificacién, tales como:

Autentificacion con Certificado. -

NOMBRE DE | URL CERTIFICADO OBSERVACIONE

PERFIL S

Camerfirma https.//tsu.camerfir | CN: TSU | En produccion
ma.com:5001 CAMERFIRMA Cas reconocidas:
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HW Camerfirma
O= AC | Corporate Server-
CAMERFIRMA S.A | 2009
C=ES
Shal
Autentificacion con Certificado. —
NOMBRE DE | URL CERTIFICADO OBSERVACIONE
PERFIL S
Filtrado por IP | https.//tsu.camerfir | CN: TSU | En produccién
(Antigua Endesa) | ma.com:15001 CAMERFIRMA
HW - 15001
O= AC
CAMERFIRMA S.A
C=ES
Sha256

CONCLUSION

El sellado de tiempo amplia las ventajas de la firma electrénica sobre las firmas

realizadas en papel, puesto que les confiere seguridad juridica.

En el caso de las firmas en papel es imposible deducir la hora o el lugar en el que
se realizé la firma. En cambio, las firmas electronicas proporcionan esta evidencia, con

todas las garantias de inalterabilidad que les da el sellado de tiempo.

Con lo cual, en caso de disputa acerca del momento en el que un contrato entr6 en
vigor, por poner un ejemplo, quienes dispongan de un acuerdo firmado electrénicamente
con nuestra firma electrdnica avanzada tendran en su poder la capacidad de demostrar de

forma fehaciente quién, cuando y donde se firmo ese contrato.

Este ultimo factor supone una de las grandes ventajas de la firma electronica: no

solo sustituye a la firma manuscrita, sino que ademas ofrece validez juridica a todas las

partes que participan en la firma de un contrato.
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Es por eso que el sello de tiempo no puede ser proporcionado por una de las partes

involucradas en el proceso de firma, ya que entonces las garantias de integridad de la

firma y de los datos asociados no serian fiables.

Un sellado de tiempo debe de ser aportado un tercero de confianza, que se conoce

como Autoridad de Sellado de Tiempo.
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