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iLo que necesitas!

e Un certificado vélido, alojado en un dispositivo fisico o, alternativamente,
disponible a distancia;

e Un lector, correctamente instalado, si el certificado esta instalado en una tarjeta

e EI PIN del dispositivo fisico o, alternativamente, los cédigos de activacion de la
firma a distancia;

e Un documento redactado para firmarlo;

e La version de Dike GoSign compatible con el sistema operativo de mi
ordenador.

Las funciones y controles utilizados por Dike GoSign no cambian en distintos entornos.
Las diferencias encontradas son insignificantes. Estan relacionadas con los sistemas
operativos. Se trata de las denominaciones por ejemplo : Abrir en lugar de Elegir).

Inicio de la actividad

Un doble clic en el icono del programa Dike GoSign me permite arrancar la aplicacion
y poder gestionar la configuracién o firmar o verificar la firma en un documento.

@ Dike GoSign - X
Ho la ? JACCEDE O REGISTRATE AHORA!
¢QUE QUIERES HACER HOY? @ c Qg @
Firmar o Comprobar Crear un expediente

™ . 025

ZQUIERES CREAR
ARRASTRAR O SELECCIONAR UN ARCHIVO ARRASTRAR O SELECCIONAR UN ARCHIVO UN PROCESO DE FIRMA?

;Quieres trabajar en archivos maltiples? ;Quieres trabajar en archivos maltiples? TU LIBRO DE FIRMAS

Contrafirma Sello o Asociar sello ¢ Separar sello

.\l
t
b a = il
;QUIERES CREAR UNA SECUENCIA
DE FIRMAS EN UN DOCUMENTO? ARRASTRAR O SELECCIONAR UN ARCHIVO h
DEAIRMAS EN UN DOCUMENTO? X K

Cifrar ? Descifrar

Ultimas noticias 8 © am—
24/06/2020: Da maggio 2020 H o
InfoCert & ufficialmente un Legal @@ 3 IkG%GOﬁ;&gn —
Entity Identifier (LEl) issuer ENERTA GRS e 2 ] -
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Anadir el certificado de firma remota

Si tengo un certificado de firma remota, es mejor que aproveche la funcién de

configuracién de la pagina de inicio marcada por el icono del engranaje, seleccionando
la pagina de firma remota.

86 C&wm O

Crear un expediente

@ Configuracién personalizada

L&, General Cuenta de Firma Remota

(7] Sellado de Tiempo Nombre de usuario |User ID de acceso |

Caontrasefia |............... |

Firma Remaota

3‘:5 Conexion Se necesitan la ID de usuario v la contraseiia utilizadas para acceder
al portal https://mysign.infocert.it.
' Dispositivos

E Cronologia Certificados
[ Firmas Europeas

ke
@ ATL InfoCert

mm Certificados software

Volver a la pagina de inicio

Dentro de esta areatengo la posibilidad de entrar:

El ID de usuario para acceder al servicio que me fue asignado por InfoCert en el
momento de la solicitud del certificado. Lo puedo encontrar en la copia de la Solicitud
de Registro que me fue enviada.
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La contrasefia (la que utilizo para acceder al portal de un certificado remoto, My.Sign,
y que he personalizado al activar mi certificado).

De esta manera puedo afiadir mi certificado remoto a las herramientas que Dike
GoSign puede utilizar al firmar un documento.

Un clic en el botdn Afadir verifica las credenciales.

€& Operazione in corso...

Verifica credenziali in corso...

Dike GoSign me pide que valide la operacién tecleando el cédigo OTP.

Si mi certificado de firma remota esta vinculado a mi teléfono maévil, compruebo el
mensaje SMS que me ha llegado. Alternativamente, puedo obtener el codigo OTP
usando el token o applet criptografico asignado en el momento de la descarga. Sea
cual sea el sistema de recuperacion de cédigo OTP, Dike GoSign me pide que lo
escriba.

© Inserisci I'OTP

Inserisci I'OTP ricevuto:

11111111

Annulla Reinvia (11) Conferma
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Dike GoSign me confirma que mi certificado de firma remota ha sido activado.

©® Dike

L'Account di Nome Cognome e
stato aggiunto

Ok

El mismo panel me permite eliminar el certificado recién afiadido o almacenar las
credenciales de otros certificados.

Al firmar, puedo seleccionar en el menu desplegable lo que necesito firmar.
0 Configurazione personalizzata

O\, Generale Account di Firma Remota

Firma remota di Nome Cognome (User ID di accesso) Rimuovi

Marcatura Temporale
Flrma Remota
& Connessione
! Dispositivi
m()mx)lu(_;in Certificati

M Firme Europee

Aggiungi un altro Certificato di Firma Remola
( 1) Effettua l'accesso con un altro account, in seguito potrai scegliere
quale Certificato di flrma remota usare per apporre la firma

Toma alla home
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Firma P7M de un documento

Dike GoSign ofrece la funcion de firma en la pagina de inicio que me permite
seleccionar el documento a firmar y recuperarlo.

@ Dike GoSign — =<
Hola, IACCEDE O REGISTRATE AHORAI
LQUE QUIERES HACER HOY? Lo M e - -l o)
Firmar > comprobar Crear un expediente
L=
.
- W L e
LQUIERES CREAR
ARRASTRAR O SELECCIONAR UN ARCHIVO ARRASTRAR O SELECCIONAR UN ARCHIVO UN PROCESO DE FIRMA?
Culares irabajar s
Contrafirma . selio Asociar selic Separar selic «»
2 >
- = =
Cifrar > Descifrar
ZQUIERES CREAR UNA SECUENCIA
DE FIRMAS EN UN DOCUMENTO? ARRASTRAR O SELECCIONAR UN ARCHIVO ’b—
t
Ultimas noticias [p—
: CGoete D) 81ke%GoSugn <
dellident A=11 bl
TETST IEXTA GROUP L e e ACAUISTAT
= = —

Como estoy usando Dike GoSign, sélo puedo seleccionar y firmar un documento a la
vez. La opcidn de firma mdltiple esta disponible en la version PRO.

Dike GoSign me presenta los detalles del documento (tipo, tamario, etc.) y, silo
considero necesario, me ofrece el botén Abrir documento para verlo.

Ademas, Dike GoSign sefiala que estoy a punto de ejecutar una firma que producira
un documento con extension .p7m, es decir, estandar CAJES y me hace seguir con un
clic en el botén Continuar.

&y Firmar el documento "001 RESPUESTAS TIPO.docx"

Mombre: 001 RESPUESTAS TIPO.[...].docx
Tipo: DOCX

Dimensidn: 50 Kb

Creado: lu. jul. 27 11:12:11 2020

Modificado: ma. sep. 153 09:13:48 2020 Abrir documento

Tipo de firma PTM (CAdJES)

Wolver a la pagina de inicio Atras
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Antes de comenzar el proceso de firma, Dike GoSign verifica que tengo al menos un
certificado para firmar. ATENCION : el PIN es la contrasefia de instalacion del .p12

& Firmar el documento "MNota validez DMl o MNIE.docx” |

Elegir el certificado

I File p12: 708242387L CARLOS LOPEZ ~ O Actualizar e

Introducir el PIMN: ||

Suardar archivo en: |Documer1ts‘-.001 Formacionitota validez DMNI o NIE.docx_p7¥m

[ sSellar el documento en formato CAJES-T

Introducir las credenciales

“Wolver a la pagina de inicio Atras Firma

Un clic en el boton Actualizar me ofrece la lista de herramientas de firma vinculadas al
equipo : una tarjeta inteligente, una BusinessKey o una llave inaldmbrica o incluso un
certificado de firma remota.

Lo importante es que tengo la posibilidad de seleccionar el elemento de la firma que
utilizaré para firmar el documento.

& Firmar el documento "Mota walidez DI o MIE.docx™

Elegir el certificado

File p12: T08242587L CARLOS LOPEZ e ¥ Actualizar

Guardar archivo en: |Documentsi\001 Formacion\Mota validez DMNI o NIE_docx_ p¥m

[ Sellar el documento en formato CAJES-T c

A

Introducir las credenciales

Vaolver a la pagina de inicio Atras Firma
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Firma P7M con un certificado en dispositivo fisico

Después de seleccionar una de las opciones que requieren el uso de un certificado en
un dispositivo fisico, puedo proceder a la firma del documento.

Comienzo a escribir el PIN de seguridad de mi dispositivo fisico en el campo
"Introducir PIN" y contindio con la indicacion de la carpeta en la que guardar el
documento firmado. Dike GoSign propone un posible camino en el campo de destino.
Puedo aceptar lo sugerido o hacer un cambio usando el botén junto al campo.

ATENCION : el PIN es la contrasefia de instalacion del .p12

& Firmar el doecumento "MNota validez DMNI o MNIE.docx”

Elegir el certificado

File p12: 70B24287L CARLOS LOPEZ ~ T Actualizar

Introducir el PIM: | ................ | |

Suardar archivo en: |Dcn:urr|er|ts‘-.001 FormacioniMHNota valide=z DMNI o NIE.doc»x pdm

[ Sellar el documento en formato CAJES-T

Introducir las credenciales

“Wolver a la pagina de inicio Atras Firma

Con un clic en el boton de la firma se concluye el proceso de suscripcion del
documento.

Dike GoSign confirmara su firma con un mensaje.

& Documento firmado

Documento firmado

El documento Nota validez DNI o NIE.docx se ha firmado correctamente.

&

Qué puedes hacer en este documento:

Abrir documento Comprobar el archivo Guardar una copia Cifrar

Wolver a la pagina de inicio Firmar otro documento
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Firma P7M con un certificado remoto

Después de seleccionar la opcion de certificado de firma remota puedo proceder a
firmar el documento.

Comienzo a escribir el PIN de proteccién de mi certificado en el campo Introducir PIN y
contintio con la indicacién de la carpeta en la que puedo guardar el documento
firmado. Dike GoSign sugiere un posible camino en el campo Destino del
almacenamiento. Puedo aceptar lo sugerido o hacer un cambio usando el boton junto
al campo.

Scegli il certificato

)

Firma remota di Nome Cognome (User ID di accesso) - ‘ {7 Aggioma |
Inserisci il PIN
cscsssss
Destinazione di salvataggio:
C:\WUsers\Firmati\documento1.doc p7m
Marca il documento in formato CAJES-T
Insernsci le credenzial
| Torna alla home Indietro | i _Fuma ]

Un clic en el boton Firma hara avanzar el proceso de firma del documento. Todo lo que
tengo que hacer es recuperar el cédigo OTP.

Si en el momento de la descarga se me ha asignado un token o applet criptogréfico,
simplemente activalo e introduce los digitos que componen el cédigo en el campo
dedicado.

Si en el momento de la emision el certificado de firma remota ha sido asociado a mi
teléfono movil, el codigo OTP me sera enviado por SMS. El botén de reenvio me
permite solicitarlo si no lo recibi o si no tuve tiempo de escribirlo. El remitente del
mensaje SMS es InfoCert; el texto del mensaje indica la fecha de la solicitud, la hora
de generacion del Codigo OTP y el propio cédigo de 8 digitos, que puedo introducir en
el campo disponible.

Inserisci 'OTP ricevuto tramite SMS:

TP EL Y1)
Annulia i Reinvia | r Confeﬂ'paJ
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Con un clic en el botén "Firma" tras unos segundos se finaliza el proceso de firma.
Dike GoSign confirmara que la actividad se ha completado con éxito.

Documento firmato

Il documento documentol.doc e stato firmato correttamente

Cosa puoi fare su questo ‘ Cifra Verifica il file
documento L —— - 2 el

|Torna alia home | |Firma un altro documento|

Firma de un documento PDF

Dike GoSign ofrece la opcién de Firma en la pagina de inicio que me permite
seleccionar el documento a firmar y recuperarlo dentro del software.

@ Dike GoSig
t H OI.a' JACCEDE O REGISTRATE AHORA! @ c a: @
1 ¢QUE QUIERES HACER HOY?
Firmar (5 ) Comprobar () Crear un expediente e
e
% 21
m; V4 =
ZQUIERES CREAR
ARRASTRAR O SELECCIONAR UN ARCHIVO ARRASTRAR O SELECCIONAR UN ARCHIVO UN PROCESO DE FIRMA?
;Quieres trabajar en archivos mdltiples? ;Quieres trabajar en archivos mditiples? TU LIBRO DE FIRMAS
Contrafirma 5} Sello o Asociar sello o Separar sello &
_\l
.
A r =
. p-| Q
Cifrar 5 Descifrar o
UIERES CREAR UNA SECUENCIA
DE FIRMAS EN UN DOCUMENTO? ARRASTRAR O SELECCIONAR UN ARCHIVO )
{ D . I
{
i
Ultimas noticias
22/07/2020: Concorso pubblico 3
| : : ‘ InfoCert I
i per assumere 2133 funzionari \
amministrativi, presentazione ... KINSAES-GRLIE
s
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Como estoy usando Dike GoSign, sélo puedo seleccionar y firmar un documento a la
vez. La opcidn de firma multiple esta disponible en la version PRO.

Dike GoSign me presenta los detalles del documento (tipo, tamafio, etc.) y un cuadro
donde puedo desplazarme por el contenido. Ademas, tengo un boton de vista previa
para mostrar el documento en una nueva ventana.

Dike GoSign me informa que mi documento firmado mantendra la extension .pdf, es
decir, la firma sera estandar PAJES. Sin embargo, también puedo firmar el documento
en modo CAdES utilizando la opcion del menu Elegir tipo de firma.

Si marco la opcidén Mostrar firma en el documento le indico al Dike GoSign que mi
firma estandar de PAJES sera enriquecida con una anotacion gréfica visible, que
contiene los detalles de la propia firma. Al contrario, seguiria obteniendo un documento
con extension .pdf firmado segun el estandar PAdES, pero sin la informacién de la
firma visible en el documento.

& Firmar e | docurnen to "11085-204_audit plan.pdf"

Nombre: 11085-204_audit plan...].pdf
Tipo: PDF

Dimensidn: 171 Kb

Creado: vi. jul. 31 19:50:19 2020

Modi . jul. 31 19:50:19 2020

Elegir el tipo de firma:
| Firma PDF (PAJES) =
BBl visualizar firma en el documento [ Qué signjfica?]

Parametros opcionales

Motivo de la firma: [Comprobacion |

[Awila] |

Localidad:

Mail del firmante: | |

Imagen de firma: | Examinar

[ Recordar

| [~] Pag.: 13

Visualizar vista previa

Volver a la pagina de inicio Atras

¥ Firmar =l doecurmente “11085-204_audit plan.pdf"

Elegir el certificado

File p12- 7TO824287L CARLOS LOPEZ ~ O Actualizar

Intraducir 2l PIMN: [eeee e e e ee-- ]

Suardar archivo en: |'r'|er|ts‘-.001 Formacion 003 Lux Trusth11085-204__audit plan_pdfl

[1 Eliminar el documento original al final de la firma
[1 Sellar el documento en formato PAJES-T

Introducir las credenciales

Adfiadir informacidon para la comprobacion a largo plazo (LTW)

¢FIRMAR DOCUMENTOS CON DIKE GOSIGN?

“Wolver a la pagina de inicio

Firma

MAtras
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Con un clic en el botén "Firma" tras unos segundos se finaliza el proceso de firma.
Dike GoSign confirmara que la actividad se ha completado con éxito.

ATENCION : el PIN es la contrasefia de instalacion del .p12

& Documento firmado

Documento firmado

El documento 11085-204 audit plan.pdf se ha firmado correctamente.

&2

Qué puedes hacer en este documento:

Abrir carpeta Comprobar el archivo Cifrar

Wolver a la pagina de inicio Afiadir una firma al PDF | Firmar otro documento

Firma de PDF con un certificado remoto

Después de seleccionar la opcion de certificado de firma remota podré firmar el
documento.

Comienzo a escribir el PIN de proteccién de mi certificado en el campo Introducir PIN y
contintio con la indicacién de la carpeta en la que se almacenara el documento
firmado. Dike GoSign propone un posible camino en el campo Destino del
almacenamiento. Puedo aceptar lo sugerido o hacer un cambio usando el botén junto
al campo.

Scegli il certificato

—
Firma remota di Nome Cognome (User ID di accesso) -~ 7 Aggrorna

Inserisci il PIN

Destinazione di salvataggio

C \Users\FirmativdocumentoS pdf
Elimina il documento originale al termine della firma
Marca il documento in formato PAJES-T

Inserisa le credenziali

| Torna alla home | Indietro Firma
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Un clic en el boton de la firma hara avanzar el proceso de suscripcion del documento.
Todo lo que tengo que hacer es recuperar el cédigo OTP.

Si en el momento de la liberacién se te ha asignado un token o applet, simplemente
activalo e introduce los digitos que componen el cédigo en el campo dedicado,
teniendo cuidado de teclearlos correctamente. (el PIN es la contrasefia de instalacién)

Si en el momento de la emision el certificado de firma remota ha sido emparejado con
mi teléfono movil, el codigo OTP me sera enviado por SMS. El boton de reenvio me
permite solicitarlo si no lo recibi o si no tuve tiempo de escribirlo. El remitente del
mensaje SMS es InfoCert; el texto del mensaje indica la fecha de la solicitud, la hora
de generacion del Codigo OTP y el propio cédigo de 8 digitos, que puedo introducir en
el campo disponible, teniendo cuidado de teclearlo correctamente.

Inserisci 'OTP ricevuto tramite SMS:

TEE T TR}
Annulia | Reinvia : Conferma

Un clic en el boton de la firma concluye el proceso de suscripcién del documento.
Dike GoSign confirmara su firma con un mensaje.

Al hacer clic en el boton Agregar una firma a un PDF, puedo continuar el proceso de
firma de documentos haciendo que uno o mas firmantes firmen el documento.

Documento firmato

Il documento documento5.pdf e stato firmato correttamente

Cosa puoi fare su questo

Cifra Verifica il file
documento 4

forna aila home Aggiungl una firma al PDF | |Fiwma un altro documento
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Sellado de tiempo de un documento

Si necesito probar - o validar - la existencia de un documento en una fecha
determinada, puedo hacerlo utilizando el sello de tiempo.

Antes de iniciar el proceso de marcado real, verifico que tengo un nimero suficiente de
sellos de tiempo a mi disposicion utilizando la funcién de Configuracién, marcada por
el icono de engranaje en la pagina principal de Dike GoSign, y seleccionando la pagina
de Sellado de Tiempo.

Dentro de esta area tengo la posibilidad de introducir el ID de usuario para acceder al
servicio, que me fue asignado por InfoCert cuando compré el lote de sellos, y la
contrasefia. Un clic en el boton de inicio de sesion me permite continuar.

L, Cenerae
Mame ulefbe User [D d aotessn &l sendzio i Marcalura lemparalke

Marcaturn Temporale FIEERard LLLAL L 2R

| Salva passesord Acceads
Firma Femata
pmprd abtre marchs

= Connessiona

Disposited
E Cronplinges Certficsh

W, Licerza PRO 4 Estension)

Tarna alla hoeme
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Dike GoSign realiza el control necesario y me da el informe de mi situacion: si tengo
un numero suficiente de sellos de tiempo puedo continuar mi trabajo, de lo contrario
puedo comprar los que faltan: Comprar otros sellos.

En esta pagina también tengo la posibilidad de establecer por adelantado el sello de
tiempo cada vez que procedo a la firma de un documento: bastara con seleccionar la
opcion Afadir a cada firma un sello de tiempo. Deseleccionando la opcion, por el
contrario, elegiré de vez en cuando, segun el documento a firmar, si poner el sello de

Q, Genere Accesso efettuato come User 1D di accesso al servizio di Marcatura Temporale
Marche disponibel: S0
Marcatura Temporale Marche uthzzete: 80
»dl come altro ute
Firme Remoata
Compep altre mprchs

& Connessions

' Dispositaa
m Cronclogia Certificat

R Licerza PRO ed Estension!

Toma aka home

Dike GoSign permite obtener documentos en los que cada firma puede contener un
sello de tiempo (se presentan con la extensién .p7m o .pdf, en el caso de una firma
obtenida en modo PDF) o archivos que contienen el documento con su sello de tiempo
(se presentan con la extension .tsd).
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Los documentos P7M firmados y sellados al mismo tiempo

Si tengo que someter un documento informatico al proceso, contextual, de firmay de
sellado de tiempo, puedo gestionar la operacion directamente desde el panel de firma
del documento.

Solo necesito controlar la opcién Marcar el documento en formato CAJES-T aqui
presente.

Si ya he introducido mis credenciales de acceso en el area de Configuracion y he
marcado la opcion Afadir un sello de tiempo a cada firma, Dike GoSign propondra
automaticamente la aplicacion del sello de tiempo.

Si no he introducido mis credenciales o no he marcado la opcion Afadir un sello de
tiempo a cada firma, puedo hacerlo en este momento utilizando el enlace Insertar
credenciales y seleccionando la opcion Marcar el documento en formato CAJES-T.

Si, por el contrario, no quiero marcar el documento, tendré que desactivar la opcion
Marcar documento en formato CAJES-T o dejarlo sin seleccionar.

Scegli il centificato

| SC/BK di Nome Cognome »| | ) Aggioma

Insensci il PIN

Destinazione di salvataggio

C:\Users'\Firmati\documento1.doc.p7m

Marca Il documento In formato CAJES-T

Accesso temporaneo effettuato come User ID
Marche disponibili 18

Torna alla home Indietro Firma \
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Un clic en el boton de la firma completa el proceso de firmay de sellado de tiempo.

Cuando la operacion se complete, Dike GoSign confirmara el éxito.

Documento firmato e marcato

Il documente documentol.doc &' stato firmato correttamente

Cosa puoi fare su questo

Cifra : Venfica il file
documento \

Torna alla home Firma un altro documento

Documentos PDF sellados y firmados al mismo tiempo
También puedo firmar y sellar un documento en modo PDF.
En este caso, tanto la firma como el sello de tiempo se incluiran en mi documento .pdf.

La secuencia de operaciones que solicitara Dike GoSign son las de la firma .pdf
integrada con la gestion de las opciones presentes en el panel de firmay relacionadas
con el sellado de tiempo a través de la opcion Marcar el documento en formato
PAdES-T.

Documentos firmados y sellados con verificacion a largo plazo (LTV)
Un caso especifico es el de los documentos PDF con la firmay la marca LTV.

Puedo conseguirlo seleccionando la opcién Afadir informacién para la verificaciéon a
largo plazo (LTV) después de comprobar que la opcién Marcar el documento en
formato PAdES-T esta seleccionada. De hecho, en los documentos .pdf con firma LTV,
la colocacion del sello de tiempo al mismo tiempo que la firma es obligatoria.
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: MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

El proceso de firma posterior sigue siendo idéntico.

Puedo atribuir una firma LTV a un documento PDF aunque esté usando un certificado
de firma remota. La secuencia de acciones que me pedira Dike GoSign son la firma
del certificado remoto y la firma del LTV.

Documentos sellados

Dike GoSign proporciona en la pagina de inicio la funcion de sellado que me permite
seleccionar el documento a sellar y recuperarlo dentro del software.

En este caso, independientemente de si el documento esta firmado o no, simplemente
pongo un sello de tiempo.
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: MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Dike GoSign, ofrece las opciones de Marcay permiten, respectivamente, seleccionar
el documento para marcar llamandolo en el software y separar un sello de tiempo del
documento con el que esta asociado.

La opcién de Asociarse esta disponible en la version PRO.

Si no he configurado ya Dike GoSign, proporcionando mis credenciales para el
sellado, el software me propone introducir el ID de usuario para acceder al servicioy la
contrasena.

Inserisci le credenziali per il servizio di Marcatura Temporale

User ID: User ID di accesso al semizio di marcatura
Password eesssssssese

v Salva la password

Annulla _—T—

Si ya me he identificado, podre ver la informacion del ID de usuario que estoy usando
y el nimero de sellos de tiempo que tengo disponible. Dike GoSign me presenta los
detalles del documento (tipo, tamafio, etc.) y, si lo considero necesario, pinchando en
el botén Abrir puedo ver le documento.

Nome: documento2.doc

Tipo- DOC

Dimensione: 20 Kb

Creato: gio ot 10 16:36:22 2013

Modificato. gio ott 10 16:36:23 2013 | Apri documento

Formato di marcatura: | TSD >
Destinazione di salvataggio

C\Users\Marcati\documento2 doc tsd

Loggato come User ID
Marche disponibili 16

[Torna aila Home | Indietro Marca
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MANUAL:

Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Ademas, Dike GoSign sefiala que estoy a punto de ejecutar un sello de tiempo que
producird un documento con la extension adicional .tsd, y me hace proseguir con un
clic en el boton Marcar.

Cuando la operacién se complete, Dike GoSign confirmara el éxito.

Documento marcato
Il documento documentol.doc & stato marcato cormrettamente

Cosa puoi fare su questo > \ 5 :
rsanids Cifra | | Verifica il file |

Toma alla home | I.Marca un altro documento.

Los formatos de sellado adicionales, listados en el mend, sélo estan disponibles en la
version PRO de Dike GoSign.

M7M

TSR (detached)
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Camerfirma

MANUAL:
¢FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Comprobacion de la validez de un documento

La verificacion de un documento firmado y/o sellado digitalmente es tan importante
como la actividad de firmar y sellar la hora.

Validez de los documentos firmados

Dike GoSign proporciona la opcion Verificar en la pagina de inicio que me permite
seleccionar el documento para verificarlo y recuperarlo dentro del software.

acuo
Q.
-lvl
. 4
— —
0, L.
(e Oiko:Gogign _*

Puesto que estoy usando Dike GoSign, solo puedo seleccionar y firmar un documento
a la vez. La opcion de verificacién multiple esta disponible en la versién PRO.

La respuesta de Dike GoSign es inmediata y consiste en un resumen del proceso de

verificacion.

Firmato da NOME COGNOME

Detiagh W

La firma &' stata verificata comettamente

| Torma alla home

Documento cnginale|  Apn hle Heport Salva Certrficah
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Camerfirma

MANUAL:

¢FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Un clic en el boton Detalles me permite obtener mas informacion sobre la firma (norma

CAdES), el firmante y el certificado utilizado para firmar.

Entre la informacién detallada se encuentra también la fecha de actualizaciéon de la
lista CRL, es decir, la lista que proporciona informacion sobre los certificados
revocados, suspendidos o caducados.

Nome: Nome Cognome
Cognome: COGNOME

Tipo di certificato: Sottoscrizione

Seriale del certificato X509: 2986201

Policy Qualifier ID: 1.3.6.1.5.5.7.2.1
‘;Toma allj home_

Codice fiscale: ITCCCNNNAAMGGZZZIX
Organizzazione: Denominazione/Codice Fiscale
Identificativo del certificato (IUT): 2009149850314

Firmato da NOME COGNOME
La firma e’ stata verificata correttamente

Data della verifica. 27/05/2015 09:37:16 (UTC)
Data della firma da PC. 18/05/2015 11:21:04 (UTC)

Algoritmo digest: 2.16.840,1.101.3.4.2.1 (SHA256)
Ente certificatore: InfoCert Firma Qualificata

Scadenza del certificato: 21/09/2015 00:00:00

Descrizione: Ruolo all'interno dell'Organizzazione

Documento onginale

J Deftagh »

Salva Certificato|

Report i_SaNa Certificati|

Si seleccioné un documento firmado en modo PDF (estandar PAdES), el resultado de

la verificacion producira un informe idéntico al anterior.

Firmato da NOME COGNOME
La firma & stata verificata comettamente

[Torna aila home

Dettagh

Report | Salva Certricati
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: MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Un clic en el boton Detalles me permite obtener mas informacion sobre la firma, el
firmante y el certificado utilizado para firmar (norma CAdES). Inmediatamente
después, encontraré la informacion detallada del sello de tiempo aplicado.

Si he seleccionado un documento firmado y sellado en modo PDF (estandar PAJES),
el resultado de la verificacién producira un informe idéntico al anterior.

Una vez mas, un clic en el boton Detalles me permite obtener mas informacion sobre
la firma, el firmante y el certificado utilizado para firmar, asi como los detalles de la
firma del PDF: motivo, lugar de la firma, eventual contacto del firmante.

A continuacion se detalla la informacion sobre el sello de tiempo aplicado.

Validez de los documentos LTV firmados y sellados

Dike GoSign permite verificar la validez de los documentos con una firma LTV,
independientemente del estandar de la firma en los documentos (CAdES o PAdES).
Después de seleccionar el documento recibo una respuesta que es inmediata y
consiste en un resumen del resultado de la verificacion.

Un clic en el boton Detalles me permite obtener mas informacion sobre la firma: el
firmante y el certificado utilizado para firmar, asi como el tipo de firma que sera Firma a
Largo Plazo, independientemente del estandar de la firma en los documentos (CAdES
o0 PAJES)

Firmato e marcato da NOME COGNOME Deltagii &

La firma e la marca sono state verificate correttamente

Salva Certificato
Firmatario (PDF). Nome Cognome

Contatto (PDF) Eventuale contatto e-mail del firmatario
Luoge (PDF). Eventuale Iindicazione sul luogo della firma
Motivo dela firma (PDF): Indica la motivazione, se inserita
Formato firma: Long Term Signature

Data della firma da PC: 25/01/2016 16:45:19

Nome: Nome

Cognome: COGNOME

Codice fiscale IT:CCCNNNAAMGGZZZX

Organizzazione. Denominazione/Codice Fiscale
Identificativo del certificato (IUT): 2009149850314

Tipo di certificato: Sottoscrizione

Algoritmo digest: 2.16.840.1.101.3.4.2.1 (SHA256)

Ente certificatore: InfoCert Firma Qualificata
iToma alla home |Apn cartella]|  Report || Salva Certificati
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i MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Validez de los documentos con sello de tiempo

Dike GoSign permite la verificacion de los documentos a los que se les ha puesto el
sello de tiempo después de la firma digital (documento con extension .tsd).

Un clic en la opcién Verificar, disponible en la pagina principal de Dike GoSign, permite
seleccionar el documento, eligiéndolo entre los disponibles en el ordenador, en un
servidor o disco duro externo, etc.

La respuesta de Dike GoSign es inmediata y consiste en un resumen del resultado de
la verificacion.

El sello de tiempo en un documento sin firmar presenta este resultado de verificacion:

G) Marcato da InfoCert Time Stamping Authority 2 Deliag ¥
La marca e' stata verificata correttamente

| Toma alla home | Apri cortella| Report Sakva ‘L:El'tlhl:atlé
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: MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

El sello de tiempo en un documento previamente firmado presenta este resultado de
verificacion:

Firmato da NOME COGNOME Defiagh v
La firma e' stata verificata correttamente

(?) Marcato da InfoCert Time Stamping Authority Dettagh ¥
La marca &' stata verficata correttamente =

fl’t_);ma_alahomﬁ_r__, |Documento ongnale| Aprifile | Repot | Sahva Cenificat

Un clic en el boton Detalles, situado junto a la Autoridad de Sellado de Tiempo que ha
puesto el sello de tiempo, me permite obtener mas informacion sobre el sello aplicado.

@ Marcato da InfoCert Time Stamping Authority 2 Dettagh &
La marca e' stata verificata correttamente

Salva Certficato
Seriale del certificato X509: 58699

Scadenza del certficato: 15/06/ 2019 00:00:00
Dati Timestamp

Data del imestamp: 27/07/2015 14:55:29 (UTC)
Seriale del timestamp: 0890EBSS

Algoritmo digest: 2.16.840.1.101.3.4.2.1 (SHA256)
Timestamp imprint alg.: 2.16.840.1.101.3.4.2.1 (SHA256)
Nazione TSA: IT

Organizzazione TSA: INFOCERT SPA

Common Name TSA: ICEDTS03201506

Unit TSA: TSA

TSA: InfoCert Time Stamping Authority 2

Dali CRL / OCSP

Aggiornamento OCSP: 22/10/ 2015 12:00:00 (UTC)

|?oma alla home| [Documento onginale | Apn fite Report  ||Salva Certificati
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i MANUAL:
Camerfirma ¢ FIRMAR DOCUMENTOS CON DIKE GOSIGN?

Validez de los documentos marcados con otras normas

Dike GoSign también me permite verificar documentos con un sello de tiempo aplicado
de modo independiente (documento con extension .tsr), lo que me permite realizar la
verificacion del sello de tiempo solamente o asociarlo al documento informatico en el
que fue colocado y luego pasar a la verificacion.

Un caso patrticular son los documentos marcados en formato MIME (documento con
extension .m7m). Se trata de documentos que reunen el documento electronico y su
sello de tiempo ( extension .tsr) Por eso, durante la fase de verificacion, no es
necesario seleccionar el archivo para asociarlo con el sello de tiempo.

Cierre de actividades

Al final de las actividades de firma/sellado de un documento, o verificacion de la
validez de una firma/sellado de tiempo, salgo de Dike GoSign con un clic en Return to
home y luego en el boton de cierre proporcionado por mi sistema operativo.

Si he usado la llave de negocios o la llave inalambrica para firmar los documentos,
realizo el procedimiento de extraccion segura del dispositivo USB.
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