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1. Descarga del Certificado digital

Una vez que su autoridad de registro (RA) haya validado su solicitud, usted recibir4 un
correo electrénico notificandole que ya puede descargar su certificado. Haga clic en el
enlace correspondiente.

De: AC Camerfirma <certificados@camerfirma.com=

Enviado el: viernes, 9 de octubre de 2020 13:11

Para: Olga Martin <olga.martin@camerfirma.com:>

Asunto: Confirmacion de Validacion de Solicitud de Certificado Digital

Solicitud de Certificado Certificado Cualificado de Ciudadano [510]

Estimado/a OLGA MARTIN:

SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE CERTIFICADO.

Para obtener su i accedaala pagina de v a la descarga e instalacion del mismo.

Para cualguier aclaracion, penemos a su disposicion nuesiro nimero de atencion al cliente 902.36.12.07

Atentamente,
AC CAMERFIRMA S.A.

Al hacer clic en el enlace accedera a la pagina de descarga de su certificado.

Camerfirma Viemes, 9 de Oclubre de 2020

DESCGARGA DEL GERTIFIGADO

Estimado/a OLGA MARTIN VICENTEva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad
Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida péngase en contacto con su oficina de registro

IDSKKWxiAZaq

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:

Si pulsa el botén ACEPTAR, no olvide completar el proceso pulsando el botén
DESCARGAR en la siguiente pagina. Tras pulsar el botéon ACEPTAR Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurrido ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera

que esta en posesion exclusiva de su titular.

I:I No soy un robot

Para activar el envio debe utilizar el Anti-Bot

el

© 2020 > erec Autoridad de Registro -

En esta primera pagina, debera introducir el Codigo de Descarga que se le comunico
cuando confirmo la solicitud
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Viernes, 9 de Oclubre de 2020

DESCARGA DEL CERTIFICADO

Estimado/a OLGA MARTIN VICENTEva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad

Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.

En caso de pérdida ndnnase en contacta con sil oficina de reaistro

Selecciona todas las imagenes de
Este procedimiento puede ta
aceptar, no pulse ningt

Si pulsa el boton ACEPTA
DESCARGAR en la siguiente
naturales para efectuar la de
objeto de descarga se elimir

que esta

Para acti

Todos los derecho:

DESCARGA DEL CERTIFICADO

Estimado/a OLGA MARTIN VICENTEva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad

Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.

En caso de pérdida pongase en contacto con su oficina de registro.
rDSkKWxiAzgq

Este procedimiento puede tardar varios sequndos Una vez que haya pulsado el botén

aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:

Si pulsa el boton ACEPTAR, no olvide completar el proceso pulsando el boton
DESCARGAR en la siguiente pagina. Tras pulsar el boton ACEPTAR Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurrido ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera

que esta en posesion exclusiva de su titular.

\/ No soy un robot

© 2020 Todos los derechos reservados

Autoridad de

Posteriormente, aparecera la siguiente pantalla y debera usted pinchar en Déscargar.
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Octubre de 2020

DEsScCARGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el botén DESCARGAR, le aparecera esta pantalia

i
s i T =
& P
S e e

Nombre de srchive:  cmi_0bp12

De: peticiones+124 camerema com

(Desea abiis el archivo 0 gussdaro en su equipo?
o (e i |

FZ Preguntax siempre antes de sbe este tpo de srchivos

Puise el botén Guardar y, en la siguiente pantalia, elija el directorio donde desee realizar la descarga

21

Guedsen (OGRS =] « @&icFED-

[=3ts Gocumertos
o

s ctios de red

3= =y = I |
M shos do 1ot BR T [Personst Irfomtion Exchange. =l Canceiar
Puise el boton Guardar y. a 6n, proceda sig: los pasos en los manuales de instalacion

CERRAR

Autoridad de Registro -

Tras hacer clic sobre el boton Descargar, el certificado se descarga y se encuentra en
Su equipo en la carpeta de descargas.

¥4 + | Descargas

- O X
Inicio Compartir  Vista (7]
<« v 4 ¥ > Esteequipo > Descargas v 0 O Buscar en Descargas
*~ [ Nombre Fecha de modificacién | Tipo Tamafio Q |
~ 3 Acceso ripide H
I Escritorio v hoy (2) :
[ | 3 TUgsVTVHAVphYVpmNOQReA== 09/10/2020 15:36 Personal Informati... 9KB
Al mismo tiempo, debe recibir un correo electrénico de que
contendra su PIN/(Contrasefia) de'instalacion y el :
. . N R d & R der a tod = Reenvi
AC Camerfirma <certificados@camerfirma.com> € Reponder | € Responderstodos et
Para @ Carlos Lopez wi, 10/07/2020 11:31
@Mensaja reenviado el 17/07/2020 17:17,
Hauga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.
Solicitud de Certificado Gestidn Interna, claves almacenadas en software Y generadas por el PSC [62]
Estimado/a CARLOS LOPEZ:
EIPIN de su certificado es el siguiente_
REVOCAR SIGNIFICA ANULAR LA VIGENCIA DEL CERTIFICADO.
LO REALIZAREMOS CUANDO PERDAMOS EL CONTROL SOBRE LAS CLAVES POR PERDIDA O ROBO.
Fara revocar el cerfificado, puede acceder a la pagina web de http:/www camerfirma.com, en el meni de Area de Usuario y submenu de Revocar ceriificado o directamente a través del link:
hitps:/istatus.camerfima. com/ceriificados 2010/revocar ceriificado.php
Para cualquier aclaracion, ponemos a su disposicion nuesiro ndmero de atencion 902 361 207
Atentamente,
AC Cam erfirma 5.A.
Guarde de forma segura ambos PINes.
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2. Instalacion del Certificado en Software
Localice el archivo con extension p12 que descargd. Generalmente el archivo se
encuentra en la carpeta de descargas como indicado anteriormente

Si no localiza el archivo puede utilizar las herramientas de busqueda de
Windows.

¥ [4 || | Descargas - O b4
Inicio Compartir Vista o
€« v ‘ » Este equipo » Descargas v O Buscar en Descargas

~ [ Nembre FEChEdEmngfICECIén Tipo Tamafio I
v g Acceso répido

[ Escritorio
4 Descargas

~ hoy (2)
|5 TUgSVTVHAVphYVpmMNOQZeA== 09/10/20

Personal Informati... 9 KB

Al hacer doble click en el archivo .p12 le saldra la siguiente pantalla :

=% Asistente para importar certificados

™

Este es el Asistente para importar certificados

(SR

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacdn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad v contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacddn del almacén
(@) Usuario actual

(2 Equipo local

Haga dlic en Siguiente para continuar.

Cancelar

Seleccione usuario actual si sélo quiere instalar el certificado en su perfil de usuario o
seleccione equipo local si quiere instalar el certificado para todos los usuarios del
equipo

Al pinchar nuevamente en siguiente le aparecerd la pantalla siguiente :
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< &~ Asistente para importar certificados

Archivo para importar

Especifique el archivo gque desea impartar.

Mombre de archivo:

cpsc_valido. e Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacdn personal: PEKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7E)

Almacén de certificados en serie de Micraosoft {.S55T)

——

Al pinchar en siguiente le aparece la pantalla en la que debera introducir el PIN
gue recibid en el correo electrénico de confirmacion de
descarga. Igualmente deber& marcar las casillas @

< “# Asistente para importar certificados

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.
Escriba la contraseria para la dave privada.

Contrasefia:

Mostrar contrasefia

Opdones de importacion:

-Habilitar proteccon segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

arcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dawve privada mediante security{Mon-exportable) basada en
wirtualizado
-ncluir todas las propiedades extendidas.

Cancelar
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Al pinchar en siguiente le aparecerd la siguiente pantalla. Se aconseja dejar marcado
el camino de almacenamiento por defecto segun el tipo de certificado.

s
£— =& Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.
- Seleccionar automaticamente el almacén de certificados seguan el tipo de
certificado
() Colocar todos los certificados en el siguiente almacén
Exa =
Pinchar en siguiente
s
€ =r Asistente para importar certificados
]
Finalizacidn del Asistente para importar certificados
Se importara el certificado después de hacer dic en Finalizar.
]
C
Especificd la siguiente configuracidn:
N e e W il Ta s = [Yam s g =Ta[of Determinado de forma automatica por el asistente
Contenido PFEX
Mombre de archivo C:Wusers\carloslghaC Camerfirma SAVOficina de Re
]
< >
5
. . . , . .
Al pinchar en finalizar aparecera la siguiente pantalla :
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Importacién de una nueva clave privada de intercambio *

lIna aplicacian esta creando un elemento proteqgido.

Clave privada de CryptoAP

4 Mivel de seguridad: medio _
Cancelar Detalles. ..

Pinchar en Nivel'de seguridad para agregar una contrasefia personal que debera
usted introducir a cada vez que utilice su certificado.

Elegir un nivel de seguridad et

Hlija un nivel de seguridad apropiado para este elemento.

Solicitar mi pemmiso con una contrasena cuando la
informacion vaya a utilizarse.

() Medio
Solicitar mi pemiso cuando la informacion vaya a
utilizarse.

< Atras E Cancelar
Seleccione nivel al@ y pinche en Siguiente
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Crear una contrasefia >

Crear una contrasefia para proteger este elemento.

Crear una contrasena para este elemento.

Contrasefia para: |Cla'u'e privada de Cr'_.rptuﬁu.|

Cortraseria:

corfmar - fewsessee |

< Mras ﬁ Cancelar

Introduzca en el campo |@contrasefa personal de su eleccion de al menos 8

caracteres y contenga al menos una mayudscula y un nimero. Repitala en el
antes de pinchar en

Importacién de una nueva clave privada de intercambio >

lUna aplicacion esta creando un elemento proteqgido.

Clave privada de CryptoAP

Mivel de seqguridad: alto | Nivel de seguridad...

_ Cancelar Detalles. ..
Pinche ahora en Aceptar
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Asistente para importar certificados >

o La importacion se completd correctamente,

'

Al finalizar y aceptar la operacion de instalacion de su certificado el asistente de
importacién le notifica que el proceso se completd correctamente.

Pinche en aceptar para cerrar el asistente.

Ya esta su certificado debidamente instalado en su equipo y listo para utilizarlo.

3. Copia de Seguridad del Certificado

Una vez instalado el certificado, se recomienda realizar una copia de seguridad del
fichero descargado, en un soporte alternativo (pincho USB, disco externo, Cloud...) y
borrar la copia que se ha grabado en el ordenador en el paso de descarga.

Se recomienda asimismo guardar de forma segura el PIN (contrasefia) de instalacion
enviado por correo electrénico.

De esta forma, en caso de borrado accidental o averia del disco duro del ordenador,
podremos recuperar nuestro certificado digital desde la copia de seguridad.

También se recomienda mantener la copia del certificado y el PIN de instalacion en
sitios diferentes.
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