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OBJETIVO

Desde las primeras versiones (Firefox 1.8 Beta 2 y Firefox/Thunderbird 1.1 Alpha) la
fundacion Mozilla incorpora en su almacén de autoridades de confianza a AC

Camerfirma.

Este manual muestra como instalar el certificado en la version 61. Desde la version 5
de Firefox (Junio de 2011), la Fundacion Mozilla cambié la politica de actualizaciéon de
versiones y cada 6 semanas libera una nueva version. A pesar de este hecho, en
esencia, el procedimiento de instalacion de un certificado apenas varia de una version

a otra.
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INSTALACION DEL KIT CAMERFIRMA

Lo primero que debe hacer es descargar el driver para poder usar el lector de tarjetas o lector
usb y poder leer la tarjeta. Lo realizara desde el siguiente enlace:

http://cdn.bit4id.com/es/camerfirma/descargas camerfirma_bit4id.htm pulsando en Descargar
para el sistema operativo Mac OS X.

Todo este procedimiento lo tendria que hacer con el lector de tarjetas o pendrive desconectado
del puesto de trabajo.
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Nota: Si dispone de miniLECTOR EVO o cryptoKEY y su sistema operativo es Windows XP o una version anterior, instale ademas del Kit, estos drivers.
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Puede seguir el manual de instalacion del Kit Instalador Camerfirma en el siguiente enlace:
http://cdn.bit4id.com/es/soporte/downloads/manuales/Bit4id manual Usuario MacOSX Gener
al.pdf

Una vez descargado, guarde el driver en su equipo.

]
Guardar como: | Bitdid_Middleware |
Etiquetas:
Ubicacion: [& Descargas E
Formato: | Documento E
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Si lo guarda de manera automatica, se le guarda en la carpeta Descargas:

@0 e @) Descargas
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0 Descargas
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Ejecutelo para lanzar el asistente de instalacion:
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| Compartido 2018 Mostrar menos |
* @ escmf03 \ S k

Siga los pasos para la correcta instalacion, seleccionando el idioma que quiera y pulse en el
botén Continuar.

Aseglrese de reiniciar el equipo una vez instalado el Bit4id Universal Middleware
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Cuando se instale, una vez lanzado Firefox, es necesario que acceda al menu Preferencias, a
través de las 3 rayas horizontales que hay arriba a la derecha:

@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda o Mar16:21 TestTestTest Q i=

X

@ Obtén una cuenta de Firefox

C @ Q_ |Buscar con Google o introducir direccién v | | Q Buscar n O =

£ Conectarse a Sync

B2 Nueva ventana %N
©0 Nueva ventana privada oxp

B Restaurar sesién anterior
Tamafio - 100% 4+ A
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) I\ Catalogo >
-
- - Complementos XA

|

»? Personalizar...

Abrir archivo... %0

Cuenta de Firefox: T
simplifica tu vida en - & o N

’ Q Buscar en esta pagina... F

linea \ Kt >
. Correc

Desarrollador web >

@ Ayuda >

Si contintas, estas de acuerdo con los

Una vez dentro del ment Preferencias, seleccione Privacidad & Seguridad en el menu de la izquierda.
Posteriormente, baje abajo del todo y en el apartado Certificados pulse en el botén Dispositivos de
Seguridad:

@ Firefox Archivo Editar Ver Historial Marcadores Herramientas Ventana Ayuda 9D X o  Mar16:22 TestTestTest Q =

¥ Preferencias

&« C @ @ Firefox  about:preferences#privacy % | | Q Buscar N @O =
Q Encontrar en Preferencias
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¥ General

0 Ihicio Aviso sobre privacidad

informacién personal.

v Permitir a Firefox enviar datos técnicos y de interaccién a Mozilla Saber mas

Q Buscar Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber més

8 Privacidad &
Seguridad

Seguridad

®~ Cuenta Firefox

Pr ion contra i y software pelig
v Bloguear contenido peligroso y engafioso Saber mas
v Bloquear descargas peligrosas

v Advertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal
Seleccionar uno autométicamente
® Preguntar cada vez

7 Consultar a los servidores respondedores OCSP para Ver certificados...

confirmar la validez actual de los certificados
I Dispositivos de seguridad... I

@ Firefox Asistencia

10O 0% a2 B1BOO® O 2 <)
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Se abrira una nueva ventana y en ella pulsara el botén Cargar:

Administrador de dispositivos X

Médulos de seguridad y dispositivos Detalles Valor

v NSS Internal PKCS #11 Module

Serv. criptografia genéricos

Car a
Disp. software de seguridad
ik et

v Mddulo de certificados raiz

Builtin Object Token

v Nuevo médulo PKCS#11

Aceptar

En la ventana que se abre, en Nombre del médulo, escriba un nombre descriptivo, por ejemplo
“Certificado Camerfirma” y en Nombre del archivo del mddulo pulse en el botén Examinar.

& Cargar controlador de dispositive PKCS#11

Introduzca la informacion para el médulo que quiere afiadir.

Mombre del madulo  Certificado Camerfirma

Mombre del archivo del médulo | Examinar...

Cancelar A\cepta

Escriba, o bien busque, la siguiente ruta: /Library/bit4id/pkcs11/libbit4xpki.dylib. Siga los
siguientes pasos:

Dentro Macintosh HD, seleccione Biblioteca:

(5] < = M@ v g Macintosh HD 2 Q
Favoritos
Recientes
& iCloud Drive
#°: Aplicaciones Aplicaciones Biblioteca Sistema Software
| A T 63 ftems t Incompatible
% 0 Descargas 2 item

,; [ Escritorio
{

@i Documentos

Dispositivos ]
i Q Macintosh HD Usuerios vm
( :,F Disco remoto ;
i @ Mountain Lion A
§ Compartido |
M escmfo9

[ storage2

Ocultar extensién Cancelar
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A continuacion, seleccione Bit4id:

D <> [Bl= @ =~ | msiloteca < Q
Favoritos Ocultar

Recientes

7 iCloud Drive
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| € Descargas
& Recientes

Application Audio Automator
Support Gt
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[ Documentos

£ bitdid Caches ColorPickers ColorSync
Dispositivos N oy 7 R 4
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M escmfo3 Contextual Menu CoreAnalytics

Items

Ocultar extensién Cancelar

Posteriormente, pkcs11

[Em] < 38 = bitaid < Q
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<3 iCloud Drive
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) © Descargas

[E Recientes
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[ Documentos
Dispositivos
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[ escmfo3

Ocultar extensién Cancelar

Y por ultimo seleccione libbit4ipki.dylib

Favoritos

m N < = | mj =~ pkcs11 2 Q <
£ Recientes
<7 iCloud Drive » b » »

/A Aplicaciones libbitdipki.dylib libbitdipki.dylib.co  libbitanpki.dylib libbitanpki.dylib.c
nf onf

| © Descargas

£ Recientes
[ Escritorio -
[ Documentos ” ~

libbit4opki.dylib libbit4opki.dylib.c libbitaxpki.dylib libbit4xpki.dylib.c
Dispositivos ant ont

=) Macintosh HD

) Disco remoto

@ Mountain Lion =

Compartido
@ escmfo3 nssmad

E

Ocultar extensién Cancelar

El médulo se incorporara satisfactoriamente y la instalacion en Firefox habra concluido.
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