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1. Download Digital Certificate

Once your registration authority (RA) has validated your application, you will receive an
email notifying you that you can now download your certificate. Click on the relevant
link.

De: AC Camerfirma <certificados@camerfirma.com>

Enviado el: viernes, 9 de octubre de 2020 13:11

Para: Olga Martin <glga.martin@camerfirma.com>

Asunto: Confirmacion de Validacion de Solicitud de Certificado Digital

Solicitud de Certificado Certificado Cualificado de Ciudadano [510]
Estimado/a OLGA MARTIN:

SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE CERTIFICADO.

Para obtener su certificado acceda a la siguien roceda a la descarga e instalacion del mismo.

Para cualquier aclaracién, ponemos a su disposicion nuestro nimero de atencion al cliente 902.36.12.07

Atentamente,
AC CAMERFIRMA S.A.

Clicking on the link above will take you to the download page of your certificate.

@amerfirma Viernes, 9 de Octubre de 2020

DESCARGA DEL CERTIFICADO

Estimado/a OLGA MARTIN VICENTEva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad

Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida pongase en contacto con su oficina de registro

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:

Si pulsa el boton ACEPTAR, no olvide completar el proceso pulsando el boton
DESCARGAR en la siguiente pagina. Tras pulsar el boton ACEPTAR Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurrido ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera

que esta en posesion exclusiva de su titular.

[:] No soy un robot

Para activar el envio debe utilizar el Anti-Bot

F e |

Todos los derechos reservados Autoridad de Registro -

On this initial page, you will need to enter the Download Code that was sent to you
when you confirmed your request.
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@amerfirma Viemnes, 9 de Octubre de 2020

DESCARGA DEL CERTIFICADO

Estimado/a OLGA MARTIN VICENTEva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad
Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida nAnaase en contacto con su oficina de reaistro

Selecciona todas las imagenes de
Este procedimiento puede ta

aceptar, no pulse ningt

Si pulsa el boton ACEPTA
DESCARGAR en la siguiente =
naturales para efectuar la de
objeto de descarga se elimir §

que esta

Para acti

Todos lo:

amerfurma

DESCARGA DEL CERTIFICADO

Estimado/a OLGA MARTIN VICENTEVva a iniciar el procedimiento de obtencion del
certificado H13N050300000003 correspondiente a la entidad

Con perfil: Certificado Cualificado de Ciudadano (P12) [510]

Introduzca el coédigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida pongase en contacto con su oficina de registro.

rDSkKWxiAzqg

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:

Si pulsa el boton ACEPTAR, no olvide completar el proceso pulsando el boton
DESCARGAR en la siguiente pagina. Tras pulsar el boton ACEPTAR Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurrido ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera

que esta en posesion exclusiva de su titular.

™
\/ No soy un robot

Todos los derechos reservados Autoridad de Registro -

Afterwards, the following screen will appear and you will have to click on Download.
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DEscARGA DEL CERTIFICADO

Desde esta pagina. va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el botén DESCARGAR, le aparecerd esta pantalia

i
2 o s e
(2 i oty s
Sty

Nombxe de acchive:  cent_05p12

De peticiones-2121 camerrma com

Desea abiis el archivo o gusdario en su equipo?
o | [Comme]  coxes | | Mbsibomsctn |

¥ Preguntar siempre antes de sbir este tpo de sichivos

Puise el botén Guardar y, en la siguiente pantalia, elija el directorio donde desee realizar la descarga

21
=] & @ cf ED-
Jomi oo = |
Poron irtommaton Exchnse =1 Concdtar
Puise el boton Guardar y, a t on, proceda los pasos en los manuales de instalacion

CERRAR

Autoridad de Registro -

Once you have clicked on Download, the certificate is transferred to your computer in
the download folder.

L ANE < | Descargas

nido  Compate  vita ®

€ v 4 ¥ Esteequipo > Descargss v o Buscar en Descargas
A [ Nombre Fecha de modificacién  Tipo Tamafio '*I
v 3 Acceso rapido |
; .
[ Escritorio . - hoy (2) :
& Descargas o[ S UGSVIVHVRRVYpmNoQZeA== | 536 Personal Informati... 9KB

at the same time you should receive a mail Confifming your download and containing
your installation pin (password) and fiEleVocationIpin.

’ - . Respond %) Responder a tod — Reenvi oo
@ AC Camerfirma <certificados@camerfirma.com> 9 b | i RER AN S

Para @ Carlos Lopez vi. 10/07/2020 11:31

@ Mensaje reenviado el 17/07/2020 17:17,
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

Solicitud de Certificado Gestion Interna, claves almacenadas en software y generadas por el PSC [62]

Estimado/a CARLOS LOPEZ:

EI PIN de su certficado es el siguiente JEMBUAMVLGLXDBOS I

REVOCAR SIGNIFICA ANULAR LA VIGENCIA DEL CERTIFICADO.
LO REALIZAREMOS CUANDO PERDAMOS EL CONTROL SOBRE LAS CLAVES POR PERDIDA O ROBO.

!ara revocar cegcado, pue!e acce!er alapagina we! !e Hptm,camemrma com, en el mend de Area de Usuario y subment de Revocar certificado o directamente a través del link:

hitps://status. camerfirma.comvcertificados 2010/revocar cerificado.php

Para cualquier aclaracion, ponemos a su disposicion nuestro nimero de atencion 902 361 207.

Atentamente,
AC Cam erfirma S.A.

Please safely keep both PIN codes
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2. Installing the Certificate in Software

Locate the file with extension p12 that you downloaded. The file is usually in your
downloads folder as mentioned before.
In case you cannot find the file, you can use the Windows search tools.

S ANF < | Descargas - [m} X
Inicio Compartir  Vista (2]
— v 4 & > Esteequipo > Descargas v o Buscar en Descargas

A [ Nembre Fecha de modificacién  Tipo Tamario |
v 3 Acceso rapido

Escritorio

~ hoy (2)
& Descargas | L3 TUgsVIVHAVphYVpmNOC

Double click on the .p12 file and the following screen will be displayed:

“» Asistente para importar certificados

ol

Este es el Asistente para importar certificados

o

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén
(@) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

Cancelar

Select current user if you only want to install the certificate on your user profile or select
local device if you want to install the certificate for all users of the device.

When you click on next, the following screen will be displayed:
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< “* Asistente para importar certificados

Archivo para importar

Espedifique el archivo que desea importar.

Examinar...

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS %12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS =7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

Canceiar

e

When clicking on Next, you will see the screen where you must enter the installation
that you received in the download confirmation e-mail. You will also
have to tick the boxes @

>
& ~* Asistente para importar certificados
Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasena.
Escriba la contrasefia para la dave privada.
Contrasena:
Mostrar contrasefia
Opdiones de importacion:
-Habilitar proteccion segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.
arcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.
Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado
-nduir todas las propiedades extendidas.
Cancelar
AC CAMERFIRMA, S.A. - NIF: A 82743287 Pagina 6 de 10

C/Ribera del Loira, 12
28006 - Madrid




Camerfirma MANUAL: DOWNLOAD & INSTALLATION
SW WINDOWS

When you click on Next, the following screen will appear. It is recommended to leave
the path of storage marked by default according to the type of certificate.

>
< —* Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.
Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidon para el certificado.
[O) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
() Colocar todos los certificados en el siguiente almacén
Examina
Cancelar
Click on Next
>
< =* Asistente para importar certificados
!
Finalizacion del Asistente para importar certificados
Se importara el certificado después de hacer dic en Finalizar. :
Z 5 C
Especificd la siguiente configuracion:
L e e e g e e e aals et [sf Determinado de forma automatica por el asistente’
Contenido PFX
MNombre de archivo C:\Users\carloslg\AC Camerfirma SA\Oficina de Re
]
< >
L]
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When you click on Complete, the following screen will be displayed:

Importacién de una nueva clave privada de intercambio X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

; Nivel de seguridad: medio —
Cancelar Detalles...

T

Click on Security'level to add a personal password that you will have to enter each time
you use your certificate.

=

Elegir un nivel de seguridad X

Elija un nivel de seguridad apropiado para este elemento.

Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

O Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

Select High'level and click on Next
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Crear una contrasena X

Crear una contrasena para proteger este elemento.

Crear una contrasena para este elemento.

Contrasefia para: |Clave privada de CryptoAl

ot

< Mras E Cancelar

Enter the personal password of your choice with at least 8 characters and containing at
least one capital letter and one number. €onfitmit again before clicking on Complete:

Importacion de una nueva clave privada de intercambio X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: alto | Nivel de sequridad... |

- Cancelar Detalles...

Click on OK
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Asistente para importar certificados X

” La importacion se completd correctamente. A

T

Upon completion and acceptance of your certificate installation operation, the import
assistant notifies you of the successful completion of the process.

Click OK to close the assistant

Your certificate is now properly installed on your computer and ready to use.

3. Security Copy of the Certificate

Once the certificate has been installed, it is recommended to make a copy of the
downloaded file on an external support (USB port, external disk, Cloud...) and delete
the copy that has been saved on the computer in the download process.

It is also recommended that you keep the installation PIN (password) sent by e-mail in

a safe way.

This way, in case of accidental delete or failure of the computer's hard disk, we can
recover our digital certificate from the backup copy.

It is also recommended to keep the copy of the certificate and the installation PIN in

different locations..
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