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1.- CARACTERISTICAS DEL MAC Y ADOBE UTILIZADO EN
MANUAL

Para la realizacion de este manual, se ha utilizado un equipo Mac y el programa
Adobe Acrobat, es posible que, si no tienen la misma version o tiene alguna configuracion

en su ordenador, pueda cambiar alguna de las caracteristicas descritas en este manual.

MAC ADOBE ACROBAT
MODELO MACBOOK READER DC
VERSION OS X 10.10.5 21.001.20155

2.- CONFIGURACION PREVIA
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Para firmar un documento en PDF en MAC, se debe seguir la siguiente
configuracion:

- Tener el Sistema Operativo actualizado

- Version correctamente instalada de Adobe Acrobat Reader DC. Si no dispone de
esta version de Adobe, puede descargarla a través de: https://get.adobe.com/es/reader/ y
pinchar en descarga Adobe Acrobat Reader DC

- Comprobar que el certificado digital esta instalado de forma correcta en el
equipo. Se puede comprobar la correcta instalacion desde el Acceso a Llaveros.

[ NN ] Acceso a Llaveros
-

E,EJ Haga clic para bloquear el llavero inicio de sesién. Q

Categoria

; [SOLO PRUEBAS]JUAN CAMARA ESPANOL (Qualified Certificate: RACER
Emitido por: RACER

Caduca: jueves, 14 de febrero de 2019, 17:15:32 (hora estdndar de Europa central)

@ Este certificado es valido

% Todos los items
L. Contrasefias

Notas seguras
=] Mis certificados
® Claves

Nombre Clase Caducidad
« Certificados » B8 [SOLO PRUEBAS]JUA...te: RACER-PF-SW-KUSU) _certificado 14 feb 2019 17:15:
i3} i 1 ftem

Si le aparece igual que la imagen, quiere decir que tienes instalado correctamente
el certificado digital y que puedes hacer uso de él
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Si por el contrario le aparece que el certificado no es fiable, tiene que darle
confianza, haciendo doble clic en el certificado y en el apartado de “Confiar”, seleccione

“Confiar siempre” y todos los parametros siguientes cambiaran.

~ ] [SOLOPRUEBASJJUAN CAMARA ESPANOL (Qualified Certificate: RACER
| Emitido por: RACER
Caduca: jueves, 14 de febrero de 2019, 17:15:32 (nora esténdar de Europa central)

© El certificado no es de confianza
Confiar Usar configuracién predeterminada
Al utilizar este certificad AR IR LGl ) ?
No confiar nunca k

SSL (Secure Sockets Layer) Confiar siempre
Correo seguro (S/MIME)  Confiar siempre
Autenticacién ampliable (EAP) Confiar siempre
Seguridad IP (IPsec) Confiar siempre

Firma de cédigo Confiar siempre

Impresién de fecha Confiar siempre

(ol ofofofofofof

Politica basica X.509 Confiar siempre

v

Detalles

3.- FIRMA DEL DOCUMENTO PDF

Para firmar un documento PDF, debe abrir el documento que desea firmar y
pinchar en Herramientas, Certificados y Firmar digitalmente, en este momento es

imprescindible definir un area con el ratén sobre el documento para la ubicacion de la

firma. @& AcrobatReader Archivo Edicion Ver Ventana Ayuds
) @ Lipsum2.pdf
Inicio Herramientas Lipsum?2.pdf
A = EN
Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF
][] (W) () (e[
2| i ™ %0
Combinar archivos Compartir Sello Medir Certificados
ool W) () ) | [
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Aparecera en el encabezado del documento la opcion de Firmar digitalmente y

debera definir el &rea donde ubicar la firma.

@ AcrobatReader Archivo Edicién Ver Ventana Ayuda

3 )

[ XoX )
Inicio Herramientas Lipsum2.pdf
® B Q (@) A M O®

Certificados ~

& Firmar digitaimente

AC CAMERFIRMA.

147% v

X Lipsum2.pdf

m B = e L2

[ Maroa de hora

En el momento de finalizar de ubicar la firma, le apareceréa la siguiente ventana a

través de la cual se podréa seleccionar el certificado con el que se va a firmar el documento.

& Acrobat Reader Archive Edic

AC CAMERFIRMA. o0

PRUEBAS|JUAN

‘‘‘‘‘

CAMARA
ESPANOL

Firmado digitslmente por
[SOLO PRUEBASJUAN
CAMARA ESPAROL
Fecha 201604.20
18:1043 <0200
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Una vez pulse sobre el botén Firmar, se iniciara el proceso de firma del

documento y al finalizar solicitaréa la carpeta de destino donde se guardara eldocumento

firmado.

Guardar como

Guardar como: | Lipsum?2 v
Etiguetas:
Ubicacién: [& Descargas d

Formato: | Archivos Adobe PDF d

Cancelar | CLELEES

Dando permiso al Acceso a Llaveros

Adobe Acrobat Reader DC desea firmar mediante
la llave "privateKey" de su llavero.

wa

,;L i(Desea permitir @l acceso a este tem?

Permitir siempre Denegar Permitir
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En cuanto pinche en Permitir, el documento quedara firmado

@ Fnder  Amhun  fddde  Visakmodn b

* g---..-

FArvado

(SOLO digtalmente por
PRUEBAS|JU 50x0
BASLUAN

AC CAMERFIRMA. 2ncamara oo

ESPANOL e e

Si le aparece la misma pantalla indicada anteriormente, significa que el documento
esta firmado y la firma es valida.

Si, por el contrario, le aparece el mensaje “Hay al menos una firma que presenta
problemas”, tiene que seguir los pasos de validacion de la firma.

o Fnder Ak
4 L ot -
8 & Q : 8 » : A
&/, Hay al menos una firma que presenta problemas.
. firvada
[SOLO clo'.vlm'ﬂ: por
PRUEBAS|JU foxo
AC CAMERFIRMA sy
. AN CAMARA camas espasion
ESPANOL  foche 20160420
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4.- VALIDACION DE LA FIRMA

Para validar una firma, pinche en Edicion — Preferencias — Firmas — Verificacion

A Preferencias X
— Mas

Categorias:
|
Firmas digitales
Cementario
Dacumentos Creaciény aspecto
General

- Opciones de control de creacion de firma

Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3Dy mutimedia Verificacion
Accesibilidad

Administrador de confianza « Controlar c6mo y cuindo se verifican las firmas

Buscar
Confianzs en contenido multimedia (heredado)

eo electrnico Identidades y certificados de confianza
w - Crear y administrar identidades para firmar o

- Administrar credenciales usadas para confiar en documentos

Identidad

Idioma

Internet Marca de hora del documento

JavaScript

Lectura - Configurar ajustes de servidor de marca de hora e

Medicién (20)
Medicién (30)
Medicién (Geo)
Muktimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Dentro del apartado Verificacion, debe activar las casillas de “Integracion de
Windows”, tanto “validacion de firmas” como “Validando documento certificados” y dar

a aceptar

Preferencias de verificacién de firma x

[ Verificar firmas al abrir el documento
[ Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion

Al verificar:
() Utilizar el método especificade por el documento; avisar si no esta disponible
(@) Utilizar el método especificado por el documento; si no esté disponible utilizar el métode predeterminado

(O Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

P o e i @ s S i e ne o e e R S S e
Usar marcas de hora caducadas

[Jignerar infermacién de validacién de documento

Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacién de verificacién al guardar PDF firmado:
(®) Hora en la que se creé [a firma (®) Preguntar cuando la informacion de verificacion es demasiade grande
Hora segura (marea de hora) incrustada () Siempre
en la firma
(O Nunca

() Hora actual

Integracién de Windows

én de certificados de Windows para:
[ validando firmas

[ validando decumentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.
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5.- VERIFICACION DE LA FIRMA

Para verificar si la firma es valida, pinche dos veces sobre la firma del
documento PDF.

! V[staP-rev‘l Archivo Edicién Visualizacién Ir Herramientas Ventana Ayuda 2
Inicio Herramientas Lipsum2 firmado.pdf Q
® B B Q @ 1z | M DO® % - B BRAT O L
Lb Firmado y todas las firmas son validas. Ori el idos de EUTL. ﬁpamm.ﬁvma
B

o |
@ Firmado =

AC CAMERFIRMA. [SOLO digitalmente por |
23 'PRUEBAS]JU [soto

PRIIFRASIIIIAN (

La firma es VALIDA, firmada por [SOLO PRUEBASIJUAN CAMARA ESPAROL <email_contacto@camerfirma.com>. |
=% - No ha habido modificaciones en: documento desde que se firmé.
- El documento estd firmado por el usuario actual.

l 1 Propiedades de la firma... Cerrar
=

Si pulsamos el botdon “Propiedades de la firma” podremos ver los detalles de la

misma

Propiedades de la firma

] La firma es VALIDA, firmada por [SOLO PRUEBAS]JUAN CAMARA ESPANCL
é& <email_contacte@camerfirma.com>.

Hora de firma: 2016/04j20 17:31:27 +02'00°
Resumen de validez
Mo ha habido modificaciones en: documento desde que se firmg.

El certificador especificd que se permite rellenar el formulario v firmar y
comeantar el documento, pero no realizar ningln otro cambio.

El documento estd firmado por el usuario actual.
La hora de la firma procede del reloj del eguipo del firmante.
La firma se validd a partir de la hora de firma:
2016/04/20 17:31:27 +02'00'
Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

El certificado del firmante es vdlido y no se ha revocado.

Mostrar certificado de firmante...

Propiedades avanzadas... Cerrar Validar a

AC CAMERFIRMA, S.A. - NIF: A 82743287

Pagina 10 de 10

C/Ribera del Loira, 12
28006 - Madrid




