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Conectarse a Camercloud.camerfirma.com con sus credenciales de acceso

Camerfirma

Iniciar sesion en
Camercloud

Camerfirma

Controla y administra tus certificados

@ Mayor flexibilidad y control en la gestién y firma de documentos

Acceder a “Factores de autenticacion”

) om—
a 8 9 2> €€ 4o =&
Perfil Mis certificados Certificados  Mis delegaciones  Autorizaciones  Solicitudes de Factores de Actividad Usuarios
delegados pendientes certificado autenticacién
Ir a factores de O ¢Q ‘
autenticacion < s
Sistemas Clientes Grupos Certificados Politicas de uso Administracién Descargas
e Hacer “Clic derecho” en cada uno de los factores que queramos enrolar
Factores de autenticacion
PN -\u::;;e:a 4o activad:
ATENCION : HACER CLICK DERECHO
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e Seleccionamos el factor PIN

Factores de autenticacién

Hombxe “  Categora Fecha de enrolade Estado
. @ .

e Elegir un PIN de cuatro digitos que recordaremos para poder autenticarnos
ulteriormente con este factor

Enrolar usuario

Escriba el nuevo PIN *

[ - Elegir un PIN de cuatro digitos

Confirme el nuevo PIN *

« Aceptar

e Cuando el usuario se ha enrolado correctamente, el factor aparece en azul y su estado
cambia a Activado

Factores de autenticacion

Nombre *  Categoria Fecha de enrolado Estado

Email Algo que sé No activado

LDAP Algo que sé No activado

oTP Algo que tengo No activado

Password Algo que sé No activado

PIN Algo que sé 21/06/2021 13:23:44  Activado
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e Factor Password: para enrolar este factor basta con seleccionarlo con un clic derecho
y clicar en enrolar. Ulteriormente para poder autenticarnos con este factor la
contrasefia solicitada sera SIEMPRE la utilizada para iniciar sesion en Camercloud.

Factores de autenticacion

Nombre “  Categoria Fecha de enrolado Estado
Email Algo que sé No activado

LDAP Algo que sé No activado

La contrasefna sera SIEMPRE

oTP Algo que tengo No activado
Password o eoro o cuesé la utilizada para iniciar sesion No scivado
PIN lqoquesé en Camercloud b:23:44  Activado

e Factor Email : para enrolar este factor basta con seleccionarlo con un clic derecho y
clicar en enrolar. Ulteriormente para poder autenticarnos con este factor tendremos
que hacerlo con el cédigo UNICO enviado en ese momento por Camercloud a nuestro
correo electrdnico.

Factores de autenticacién

g s— El sistema enviara un codigo e
Email Alao ause UNICO de autenticacion a su Noactivado

Nombre

LDAP Al & ‘Ai P2113:224:32  Activad
g0 ties correo electronico s

Password Algo que sé 21/06/202113:23:51  Activado

PIN Algo que sé 21/06/2021 13:23:44  Activado

e Factor OTP : para enrolar este factor, seleccionarlo con un clic derecho, clicar en
enrolar y seguir los siguientes pasos.

Factores de autenticacion

Nombre *  Categoria Fecha de enrolado Estado

Email Algo que ¢ 21/06/2021 13:24:40  Activado

LDAP Algo que s¢ 21/06/2021 132432  Activado

oTP 0 que tengo No activado

Password @0 que sé 21/06/2021 13:23:51  Activado

PIN Algo que sé 21/06/2021 13:23:44  Activado
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» Descargar e instalar la aplicacion “Google Authenticator” en el mévil

Enrolar usuario

Copie este cédiga en su app de autenticacién: O bien use este cédigo QR:

EAHEU27CXUHNFHCC

ATENCION : Instalar la
aplicacion "Google
Authenticator" en el teléfono
movil para escanear el QR

Por favor, introduzca el cédigo generado con su aplicacién mévil de

autenticacion:

l Validar

Cancelar

> Tocar la aplicacion “Google Authenticator” para abrirla

[E] | iPhone 12 Pro Max de Carlos x  +
[§ Transferencia de archivos
Audio
g Mot
Silenco

Chat

La conexi6n se ha establecido

satisfactoriamente.

14:12

Compartir pantalla Captura de pantalla Configuracion

Una vez instalada, tocar
la app para abrirla
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> Tocar el + para poder escanear el cddigo QR anterior y emparejar Camercloud con

Google Authenticator

= | iPhone 12 Pro Max de Carlos x | + - o x
[8 Transterencia de archivos Panel Compartir pantalla  Captura de pantalla  Configuracién
Audio
g Microfono
£ Sienco
Chat

La conexion se ha establecido
satisfactoriamente.

14:12

Tocar

» Tocar el icono de la cdmara para poder escanear el cédigo QR

=] | iPhone 12 Pro Max de Carlos x |+ =. o x

I8 Transferencia de archivos Panel Compartir pantalla  Captura de pantalla  Configuracién

Audio
Micréfono
£ Sienco
Chat

La conexi6n se ha establecido

satisfactoriamente.

1412

Tocar

|
.
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» Escanear el codigo QR que aparece en la pantalla del ordenador con el movil

[ iPhone 12Pro Max de Carlos X | = B X

Panel Compartir pantalla Captura de pantalla Configuracién

QR SCAN

> Al escanear el codigo QR que aparece en la pantalla del ordenador con el mévil, la
app Authenticator agregara Camercloud a los generadores de OTP

Enrolar usuario

Copie este cédigo en su app de autenticacién: O bien use este cédigo QR:

RL43J5RZKI3X43PB Al escanear el QR la app
Authenticator agregara un
generador de OTP
Camercloud

Por favor, introduzca el cédigo generado con su aplicacion mévil de

Validar

autenticacién:

Cancelar
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» Al abrir la app Authenticator automaticamente el generador Camercloud indicard un
nuevo OTP. Debemos copiar ese cddigo en la ventana del cédigo QR en el ordenador.

[ | iPhone 12 Pro Max de Carlos x| +
1§ Transferencia de archivos Panel Compartirpantalla  Captura de pantalla  Configuracion
Audio
z Micréfono
sieno. & X
-
Chat

Google Authenticator

La conexion se ha establecido
satisfactoriamente.

1412

OTP generado -
que debemos g (55592
copiar

»Una vez copiado, validamos el codigo OTP y el factor de autenticaciéon OTP se
enrolard correctamente

Enrolar usuario
Copie este cédigo en su app de autenticacién: O bien use este c6digo QR:

RL43J5RZKI3X43PB

Por favor, introduzca el cédigo generado con su aplicacion mévil de

autenticacion:

684992 7 | Validar

Cancelar

AC CAMERFIRMA, S.A. - NIF: A 82743287 Pagina 8 de 9

C/Ribera del Loira, 12
28006 - Madrid




Camerfirma

autenticacion

MANUAL: Camercloud: enrolar factores doble

»>Factor OTP enrolado correctamente

Factores de autenticacion

Nombre 4 Categoria

Email Algo que sé
LDAP Algo que sé
otP Algo que tengo
Password Algo que sé
PIN Algo que sé

Fecha de enrolado
21/06/2021 13:24:40
21/06/2021 13:24:32

021 14:13:58

021 13:23:51

21/06/2021 13:23:44

Estado
Activade
Activado
Activado
Activado

Activado

ATENCION : Ulteriormente para poder autenticarnos con este factor tendremos que abrir la
app Authenticator e introducir el OTP generado para Camercloud.
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